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GLOSA DO WYROKU SADU NAJWYZSZEGO Z DNIA 13 LuTEGO 2019 R.
0 sYGN. Akt III PK 13/18 — CZESCIOWO KRYTYCZNA

1. Wstep

Bezpieczenstwo organizacji, bez wzgledu na publiczny czy pry-
watny charakter oraz wielko$¢ 1 zasi¢g dzialania, jest juz w chwili obecnej
w duzej mierze bezposrednio zwiazane z wprowadzonymi §rodkami bez-
pieczenstwa teleinformatycznego. Podyktowane jest to spostrzezeniem,
zgodnie z ktérym wigkszo$¢ takich podmiotéw funkcjonuje z wykorzy-
staniem sieci i musi w zwigzku z tym wziac¢ pod uwage ilos¢ 1 rodzaj zagro-
zen z niej plynacych. O tym, Ze niezbedne jest wprowadzenie pewnego
minimalnego poziomu cyberbezpieczenstwa mowi si¢ od wielu lat, cho¢
w ramach wprowadzanych aktualnie aktow prawnych ostatecznie zrezy-
gnowano z ustalenia generalnego poziomu ochrony'. Wazne jest jednak,
ze stale wzrasta Swiadomo$¢ co do coraz wigkszych zagrozen plynacych
z cyberprzestrzeni, ich wplywu na dziatalno$¢ organizacji oraz niezbed-
nosci wprowadzenia rozwigzan zwigkszajacych poziom odpornosci na
te ryzyka. Aby jednak takie rozwiazania mialy jakiekolwiek znaczenie,
muszg by¢ nalezycie wdrazane i wykorzystywane.

Powyzsze powinno by¢ mozliwe do weryfikacji, a w przypadku
stwierdzenia uchybienn pracodawca powinien mie¢ mozliwos¢ odpo-
wiedniej reakcji w zaleznosci od okolicznosci konkretnej sprawy. Nie-
ktérzy uczestnicy rynku sgq zobowigzani do wdrazania odpowiednich
srodkéw bezpieczenstwa na podstawie konkretnych aktéw prawnych,
o ktérych mowa w dalszej czedci niniejszej glosy. Pozostali wprowadzaja,

*  Wydzial Administracji i Nauk Spotecznych, Politechnika Warszawska, Pl. Politechniki 1, 00-661
Warszawa, e-mail: m.porzezynski@wp.pl.

' Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 t. w sprawie
$rodkéw na rzecz wysokiego wspoélnego poziomu bezpieczenstwa sieci i systeméow informatycznych
na terytorium Unii (Dz.Urz. UE L 194, s. 1), z ktéra taczono poczatkowo nadzieje na wprowadzenie
tego typu rozwigzan.
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odpowiednie rozwiazania chociaz fragmentarycznie?, co rowniez wska-
zuje na zainteresowanie cyberbezpieczenstwem.

Czy zatem mozna wyciggna¢ konsekwencje wobec pracownika $wia-
domie naruszajacego zasady bezpieczenistwa obowigzujace w danej orga-
nizacji? OdpowiedZ na to pytanie wydaje si¢ oczywista. Zasady te sq
wyznaczane w wielu przypadkach na podstawie obowiazku prawnego
w celu zapewnienia bezpieczenstwa. Czy mozna wobec takiego pracow-
nika zastosowa¢ kwalifikacj¢ uprawniajaca do wypowiedzenia umowy
o pracg z winy pracownika bez zachowania jego terminu i w jakich oko-
liczno$ciach? W szczegolnosci z odpowiedzig na takie pytanie mierzyly
si¢ sady pierwszej i drugiej instanciji, jak rowniez Sad Najwyzszy w glo-
sowanym wyroku.

Stan faktyczny sprawy dotyczyt gtéwnie bezpieczenstwa informa-
cji pracodawcy. W opisie stanu faktycznego zaznaczono bowiem juz na
wsteple, ze punktem centralnym sporu jest ,,cigzkie naruszenie przez
powoda podstawowych obowigzkéw pracowniczych poprzez uzycie
18 pazdziernika 2014 r., podczas nocnej stuzby, prywatnego, nieau-
toryzowanego, mobilnego, elektronicznego nos$nika typu Pen-Drive,
w komputerze stuzbowym i skopiowanie na to urzadzenie informa-
cji objetych ustawg o ochronie danych osobowych z dnia 29 sierpnia
1997 r. oraz informacji bedacych tajemnica przedsi¢biorcy zgodnie
z ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konku-
rencji”. Jednoczesnie ustalono, ze pracownik ten bez watpienia mial
swiadomo§¢ swojego dzialania i jego mozliwych konsekwencji, gdyz
zapoznawal si¢ z zapisami dokumentacji dotyczacymi zarzadzania bez-
pieczenstwem informacji u pracodawecy, jak rowniez zobowigzal si¢ do
postepowania zgodnie z nimi i ich przestrzegania. Jego czyn naruszyl
szereg postanowien wskazanej dokumentacji, ktore zostaly wyliczone
w analizowanym Wyroku.

2 Trudno wyobrazi¢ sobie chyba przedsi¢biorce, ktéry do swojej pracy wykorzystuje komputer bez
obowiazku logowania si¢ hastem, z nieaktualnym oprogramowaniem, czy bez jakiegokolwiek opro-
gramowania antywirusowego, a sg to tylko przyklady najpopularniejszych srodkéw majacych wplyw
na poziom bezpieczefistwa.

> Wyrok SN z dnia 13 lutego 2019 1., IIT PK 13/18 (Legalis) — dalej: Wyrok.
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Powyzsze pytania, chociaz zadawane w kontekscie stanu faktycznego
komentowanego Wyroku, dotycza niezwykle waznej kwestii — mozliwosci
skutecznej egzekucji zasad bezpieczenstwa obowigzujacych w danej orga-
nizacji. Bezsprzecznie bowiem, co réwniez podkreslane jest w praktyce,
wprowadzenie odpowiednich procedur bezpieczenstwa prowadzi do
zmniejszenia kosztow obstugi ewentualnych incydentéw* i zdecydowanie
obniza ryzyko ich wystapienia.

2, Stan faktyczny

Dnia 13 lutego 2019 r. Sad Najwyzszy rozpoznal skarge kasacyjna
od wyroku Sadu Okregowego — Sadu Pracy 1 Ubezpieczent Spolecznych
w Lublinie z dnia 27 wrzesnia 2017 1.> w wyniku czego uchylil zaskarzony
wyrok i przekazal sprawe powrotnie do Sadu Okregowego w Lublinie.
Rzeczona sprawa moze mie¢ duze znaczenie dla bezpieczenstwa infor-
macji i zarzadzania nim. Dotyczy bowiem osoby zwolnionej z pracy
z powodu ci¢zkiego naruszenia obowigzkéw pracowniczych. Narusze-
niem tym bylo pobranie na prywatny zewnetrzny nosnik danych (tzw.
pen-drive) informacji z komputera stuzbowego.

Powdd (byly pracownik) podczas pelnienia nocnej stuzby wykorzy-
stal swoj prywatny pen-drive do skopiowania zdje¢ z komputera stuzbo-
wego. Przejmujacy stuzbe kolejny pracownik, zorientowawszy si¢, ze
do komputera stuzbowego podlaczony jest zewnetrzny nosnik danych,
powiadomil o tym fakcie komendanta posterunku, na wniosek ktérego
o calym zaj$ciu zostal poinformowany komendant regionu. Z tego zajscia
sporzadzono notatki stuzbowe 1 wszczgto postgpowanie wyjasniajace.

Dodatkowym elementem, na ktéry warto zwroci¢ uwage, jest fakt,
ze pracownik przejmujacy sluzbe w celu dokonania ogledzin przeno-
$nego nosnika danych sprawdzil jego zawartosé. W wyniku powyzszego
stwierdzil, Ze na nosniku znajduja si¢ pliki odpowiadajace zawartosci
jednego z dyskéw komputera stuzbowego. To z kolei spowodowalo, ze
zalnicjowano post¢gpowanie wyjasniajace w celu weryfikacji, czy doszto

* K. Prislan, 1. Bernik, Risk Management with 1SO 27000 standards in Information Security, Advances in
E-Activities, Information Security and Privacy, ISPACT 2010, s. 63.

> Wyrok SO w Lublinie z dnia 27 wrze$nia 2017 t., VIII Pa 50/17 (niepubl.).
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do naruszenia polegajacego na uzyciu nieautoryzowanego przeno$nego
no$nika danych i jeszcze raz dokonano komisyjnych ogledzin jego zawar-
tosci. W opinii autora niezwykle waznym elementem stanu faktycznego
jest to, ze w pierwszym kroku ogledzin zweryfikowano bezpieczenstwo
nosnika danych®. Po sprawdzeniu jego zawartosci przy uzyciu oprogra-
mowania antywirusowego stwierdzono, ze znajduja si¢ na nim wirusy.
W wyniku ogledzin ustalono, ze ,,na pendrivach znajdowaly si¢ fotografie
z pokazu psa stuzbowego, akcji bezpieczny przejazd oraz wzory doku-
mentow wykorzystywanych w sluzbie”, jak rowniez ,,foldery, w ktorych
zdaniem komisji znajdowaly si¢ dokumenty stuzbowe zawierajace dane
osobowe™’.

W szczegélnoscei nalezy podkresli¢, ze u pracodawcy opracowano
1 wdrozono dokument ,,Polityka Bezpieczenstwa Teleinformatycznego”,
ktory czestokro¢ wystepuje w przedsi¢biorstwach i wskazuje na okreslone
procedury postgpowania w ramach organizacji celem zachowania odpo-
wiedniego poziomu cyberbezpieczenstwa. W tym konkretnym dokumen-
cie wprost zabroniono wykorzystywania prywatnych komputeréw oraz
innych nos$nikéw informatycznych do celéw stuzbowych, co mialo miej-
sce w analizowanym stanie faktycznym.

Po przeprowadzeniu postgpowania wyjasniajacego i dokonaniu powyz-
szych ustalen, podjeto decyzje o obnizeniu o 70% premii powoda za
miesigc, w ktérym dokonal naruszenia. Ponadto, w miesiacu kolejnym
pracodawca rozwigzal z powodem umowe o prace bez wypowiedzenia
z winy pracownika. Powodem dla takiego wypowiedzenia byty dokonane
ustalenia.

Podczas post¢gpowania toczacego si¢ przed sadem rejonowym oraz dla
potwierdzenia wnioskéw z postepowania wyjasniajacego u pracodawcy,
zlecono wykonanie opinii bieglemu z zakresu informatyki. Co wazne,
jeszcze przed zwolnieniem powoda z pracy, podjeto decyzje o ,,przein-
stalowaniu systemu operacyjnego” komputera, do ktorego pen-drive byt

¢ W opisie stanu faktycznego wskazano, ze tacznie byly spicte trzy przenosne no$niki danych pen-drive.

Jednakze z uwagi na fakt, Ze jeden z nich pozostal podlaczony do komputera shuzbowego i nie ma wat-
pliwosci w zwiazku z tym, ze doszlo do jego uzycia, autor koncentruje si¢ jedynie na tym elemencie.

Uzasadnienie Wyroku, s. 3.
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podlaczony. Jak wskazano w uzasadnieniu, powyzsze skutkowalo usu-
nigciem plikéw z dysku tego komputera. Zaznaczenia w tym kontekscie
wymaga, ze samo przeinstalowanie systemu operacyjnego nie mogto
wywolaé takich skutkéw. Musialo doj§¢ do sformatowania dysku lub
innego rodzaju ingerencji w dane oprocz wskazanego czynu. Nie zmienia
to jednak faktu, Ze biegly nie mogl udzieli¢ rzeczowych odpowiedzi na
wiele z postawionych pytat®, na przyktad czy doszto do pobrania plikoéw
we wskazanej dacie. Biegly mégl jednak poczyni¢ ogdlne uwagi, zgod-
nie z ktérymi wskazal, ze nie bylo mozliwe skopiowanie catej zawartosci
dysku rzeczonego komputera na no$niki danych powoda, gdyz nie maja,
one lacznie wystarczajacej pojemnosci. Wzigwszy jednak pod uwage, ze
pliki juz si¢ nie znajdowaly na dysku badanym przez bieglego, mégl on
wyj$¢ z powyzszego zalozenia jedynie poprzez poréwnanie wielkosci
tego dysku z taczna wielkoscig przenosnych nosnikéw danych’. W rezul-
tacie, sad rejonowy uznal, ze powodowi nie mozna przypisaé czynow
wskazanych w uzasadnieniu rozwiazania umowy o prace.

Wydaje si¢, ze na podstawie uzasadnienia omawianego Wyroku
mozna wywnioskowaé, ze zasadnicze znaczenie dla oceny sadu rejono-
wego miala opinia bieglego. Biegly wskazal, Ze nie zachowano §rod-
kow zabezpieczajacych elementy podlegajace ogledzinom przed mody-
fikacjami, co juz samo w sobie nie pozwala na pewnos$¢ poczynionych
ustalen'’. Dodatkowymi okoliczno$ciami w tym stanie faktycznym byto
wskazanie przez powoda, ze nosniki danych byly przez niego pozyczane
m.in. osobie, ktora petnila po nim stuzbe i dokonala zgloszenia, iz jeden
z nich byt podpiety do komputera stuzbowego.

W opinii sadu rejonowego brak bylo zatem dowodéw wskazujacych
na wing powoda w zakresie kopiowania dokumentéw stuzbowych, ktéra
uzasadnialaby rozwiazanie umowy o prace bez wypowiedzenia z winy pra-
cownika. Z uwagi na fakt, ze w opinii sadu rejonowego nie udowodniono

8 Biegly nie mogt udzieli¢ odpowiedzi na 8 z 14 zadanych mu pytas.

? Jest to przypuszczenie autora oparte o stan faktyczny wskazany w uzasadnieniu Wyroku.

1" Co ciekawe biegly stwierdzil, ze ,,nie mozna wykluczy¢, iz po zabezpieczeniu no$nikow byty do-
konywane modyfikacje, co do tresci i daty kopiowania” jednoczesnie przyznajac, ze ,,nie znalazl prze-
stanek, ktére wskazywalyby, iz takie dziatania byly podejmowane”.
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kopiowania danych przez powoda, brak bylo mozliwosci wypowiedze-
nia umowy o prac¢ bez zachowania terminu wypowiedzenia, nawet jesli
dzialanie pracownika naruszalo postanowienia polityki bezpieczenstwa
teleinformatycznego pracodawcy.

W wyniku apelacji ztozonej przez pozwanego sprawa trafila do roz-
patrzenia przez sad okregowy. Sad ten w uzasadnieniu oddalenia apela-
cji stwierdzil, Zze sad rejonowy prawidtowo przeprowadzil postepowanie
dowodowe i dokonal wtasciwych ustalent w zakresie stanu faktycznego,
ktory poddat trafnej ocenie prawnej. Z zeznan swiadkow wynika, Ze uzyto
prywatnego przenosnego noénika danych, natomiast nie mozna potwier-
dzi¢, ze tego dnia doszto do skopiowania danych pracodawcy. Pozostale
ustalenia sadu okregowego sa, co do zasady, powtdrzeniem i uznaniem
ustalen dokonanych przez sad pierwszej instancji.

Co niezmiernie wazne, w wyrokach sadéw obu instancji podkre-
§lono, ze u pozwanego funkcjonowala polityka w zakresie bezpieczen-
stwa teleinformatycznego, w ktérym to dokumencie wprost zabroniono
wykorzystywania prywatnych nos$nikéw danych dla celéw stuzbowych.
W zwiazku z tym w obu przypadkach dokonano oceny, Zze samo uzycie
takiego nosnika, cho¢ stanowi naruszenie obowiazkéw pracowniczych,
nie powinno by¢ automatycznie uznawane za cigzkie.

Pozwany w skardze kasacyjnej zarzucil razace naruszenie przepisow
prawa procesowego w wyniku nierozpoznania istoty sprawy apelacyjnej,
co mialo znaczacy wplyw na wynik sprawy oraz pozbawialo faktycz-
nie pozwanego prawa do rozpoznania jego stanowiska i podniesionych
w postepowaniu apelacyjnym zarzutoéw. Ponadto, pozwany wskazal na
brak wszechstronnosci w ocenie materialu dowodowego sprawy pole-
gajacy na pominigciu zeznan $wiadkéw'' oraz okolicznosdci, ze powdd,

" Z ktorych wynika, ze powod dnia 18 pazdziernika 2014 r. skopiowat i przetrzymywal na prywat-

nym nosniku danych (pendrive) informacje objete ustawa o ochronie danych osobowych oraz infor-
macje bedace tajemnica pozwanego przedsigbiorcy — podczas gdy z zebranego w sprawie materialu
dowodowego (zeznani swiadkéw, dowodéw z opinii bieglego oraz wyjasnien samego powoda) bez-
sprzecznie wynika, ze powdd przetrzymywal na wymienionym nosniku wskazane wyzej dane, a po-
nadto — z wyjasnien samego powoda wynika wprost, iz dnia 18 pazdziernika 2014 r. kopiowal na pry-
watny no$nik danych dane z komputera stuzbowego, nalezacego do pozwanego, co zupelnie pominat
sad rozpoznajacy sprawe.
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pomimo iz mial wiedz¢ o procedurach obowiazujacych u pozwanego'?,
co najmniej kilkukrotnie dopuscil si¢ naruszen nalozonych na niego
obowigzkéw poprzez kopiowanie i przetrzymywanie na prywatnych
nosnikach danych informacji stanowigcych tajemnice przedsigbiorstwa
pracodawcy. Zarzucono rowniez, ze mozliwos¢ okreslenia daty zapisa-
nia plikéw na nosnikach danych nie ma znaczenia dla oceny, czy poste-
powanie powoda stanowilo ci¢zkie naruszenie podstawowych obowigz-
kéw pracowniczych, jak réwniez pominigcie twierdzen powoda, zgodnie
z ktorymi korzystal on niejednokrotnie z prywatnych nosnikéw danych,
w tym w dacie, ktorej dotyczy przedmiotowa sprawa.

Oproécz powyzszego zarzucono réwniez obraze przepiséw prawa
procesowego, ktéra ostatecznie byla przyczyna uchylenia zaskarzonego
wyroku przez Sad Najwyzszy. Przedmiotem rozwazan w niniejszej glosie
beda jednak wylacznie te kwestie postgpowania kasacyjnego, ktoére odno-
szg si¢ do prawa materialnego i stanowia mniejszo$¢ wywodu Sadu Naj-
wyzszego. W pierwszej kolejnosci odestano do opinii bieglego, ktora, za
stwierdzeniem poczynionym przez Sad Najwyzszy, moze by¢ pomocna
w ustaleniu faktéw, ale ich nie zastepuje’. Zauwazono réwniez, ze ,,zarzut
cho¢ ujety w koniunkeji, czyli jako uzycie prywatnego pendriva i sko-
piowanie plikéw, moze by¢ rozdzielany na poszczegélne zachowania”'*.
Zdaniem Sadu Najwyzszego zasadne jest zatem pytanie, czy samo uzy-
cie prywatnego nosnika danych moze uzasadnia¢ rozwiazanie pracy bez
zachowania terminu wypowiedzenia. Z drugiej jednak strony zwazono,
ze podstawowe znaczenie w tym przypadku ma tres¢ zarzutu wskazanego
w piSmie rozwiazujacym umowe o prace. Spowodowane jest to faktem, ze
podane tam uzasadnienie wskazuje na zakres ustalen faktycznych i ocen
materialnoprawnych, ktére musza by¢ dokonane w przedmiotowej spra-
wie. Stad w ocenie Sadu Najwyzszego nalezaloby wymaga¢ ustalenia, czy
na nosnikach danych znajdowaly si¢ pliki skopiowane z komputera stuz-
bowego. Poniewaz takich ustalen nie dokonano, Sad Najwyzszy wskazal,
ze postepowanie apelacyjne nie spelnito swej funkeji, a ocena zarzutéw

2" Wykazano odbyte szkolenia w tym zakresie.
1 Uzasadnienie Wyroku, s. 12.

4 Tamze, s. 14.
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materialnych skargi jest mozliwa w sytuacji, gdy jest osadzona w ustale-
niach stanu faktycznego, czego w tym przypadku zabrakto.

3. Kwalifikacja naruszenia obowiazkéw pracowniczych

Abstrahujac od elementéw procesowych, ktére byly poruszane przez
sady poszczegdlnych instancji, w niniejszym stanie faktycznym zasadni-
cza kwestia sporna niezbedna do rozwazenia byta mozliwos¢ rozwigzania
umowy z pracownikiem z jego winy bez zachowania terminu wypowie-
dzenia na podstawie art. 52 ustawy z dnia 26 czerwca 1974 r. — Kodeks
pracy”. Zgodnie ze wskazanym artykulem, pracodawca moze rozwiagzaé
w ten spos6b umowe o prace jedynie w przypadku'S:

1) cigzkiego naruszenia podstawowych obowiazkéw pracowniczych;

2) popelnienia przez pracownika w czasie trwania umowy o prace prze-
stepstwa, ktore uniemozliwia dalsze zatrudnianie go na zajmowanym
stanowisku, jezeli przestgpstwo jest oczywiste lub zostalo stwier-
dzone prawomocnym wyrokiem;

3) zawinionej przez pracownika utraty uprawnien koniecznych do
wykonywania pracy na zajmowanym stanowisku.

W niniejszym stanie faktycznym przyczyna rozwiazania przekazana
pracownikowi bylo cigzkie naruszenie podstawowych obowigzkéw pra-
cowniczych w rozumieniu art. 52 ust. 1 KP. W doktrynie wskazuje sig,
ze sytuacje, w ktérych powyzsza kwalifikacja prawna znajduje zastoso-
wanie, naleza do wyjatkowych i powinny by¢ stosowane z duza ostroz-
noscia, a cigzar dowodu w tym przypadku spoczywa na pracodawcy'’.
Oznacza to, ze pracodawca chcacy skorzysta¢ z mozliwosci wskazanej
w cytowanym przepisie, powinien poczyni¢ kroki umozliwiajace poz-
niejsza ochrong swoich intereséw w razie negowania tego faktu przez
zwalnianego pracownika w ramach post¢powania sadowego'®.

5 Ustawa z dnia 26 czerwea 1974 r. — Kodeks pracy (Dz.U. z 2019 t., poz. 1040) — dalej: KP.
' Kodeks pracy. Komentarz, red. W. Muszalski, K. Walczak, Warszawa 2019, Komentary do art. 52, p. 11.

7 Tamze.

8 Pracownik, z ktoérym rozwiazano umowe o prace bez wypowiedzenia z naruszeniem wskazanych

przepiséw moze zwrécic sie do sadu z roszczeniem o przywrécenie do pracy albo o odszkodowanie
na podstawie art. 56 KP,
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Podkreslenia wymaga, ze ustawodawca przewidzial w tresci wskaza-
nego przepisu, ze naruszenie obowiazkéw pracowniczych uzasadniajace
wypowiedzenie umowy o prace w tym trybie musi by¢ zakwalifikowane
jako cigzkie. Naruszenie obowigzkéw pracowniczych moze by¢ uznane
za cigzkie, jezeli pracownikowi mozna przypisa¢ wing umyslng lub razace
niedbalstwo. Bezwzglednie nalezy si¢ zgodzi¢ z pogladem wyrazo-
nym w doktrynie, zgodnie z ktorym naruszenie i jego kwalifikacja moga
by¢ oceniane jedynie w odniesieniu do konkretnego przypadku, jako ze
w roznych stanach faktycznych rézne zachowania moga by¢ oceniane
jako naruszajace interes pracodawcy®. Co wigcej, w doktrynie wskazuje
sig, ze pracodawca ma w takich przypadkach mozliwos$¢ réznego uksztal-
towania swojego zachowania wzgledem pracownika — moze mu wymie-
rzy¢ kare porzadkows lub wypowiedzie¢ umowe o pracg jezeli uzna, ze
,,zaistniate okolicznosci dowodza faktu nieprzydatnosci pracownika do
pracy na zajmowanym stanowisku’'.

Aby dokona¢ powyzszej oceny, nalezy uwzgledni¢ sytuacj¢ pracow-
nika - jego stanowisko i zakres obowiazkow, jak rowniez charakterystyke
naruszenia i stopiefi zagrozenia interesow pracodawcy. Co do zasady
wszystkie wskazane czynniki sktadaja si¢ na stan faktyczny danej sprawy.
Bez watpienia inne beda zobowigzania oséb pracujacych na stanowi-
skach, na ktérych mozliwo$¢ naruszenia interesu pracodawcy w wyniku
ich dziatania bedzie ograniczona, a jeszcze inne na wysokich stanowi-
skach uprawniajacych do dostepu do wewnetrznych informacii, w tym
stanowiacych tajemnice przedsi¢biorstwa.

4. Uwagi wstepne do gtosowanego wyroku

W gltosowanym Wyroku, jak réwniez wyrokach sadéw nizszych instancji
* poste-
powania pracownika. W Wyroku podkreslono, Ze ,,powstaje pytanie czy

wielokrotnie odwolywano si¢ do problematyki kwalifikacji prawne

12

? Wyrok SN z dnia 21 lipca 1999 1., I PKN 169/99 (OSNP 2000, nr 20, poz. 746).
2 Kodeks. .., red. W. Muszalski, K. Walczak, p. II 1.
2 Tamze, p. A. 1 4.

> 'Tj. wagl czynu, ktérego dopuscil si¢ pracownik.
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samo uzycie prywatnego pendrive nie uzasadnialo rozwigzania umowy
bez wypowiedzenia”. Wiele miejsca we wskazanych wyrokach poswie-
cono analizie, czy pozwany dopuscil si¢ $ciagniccia na swoj prywatny
przeno$ny nosnik jakichkolwiek plikow z komputera stuzbowego. Cho¢
wynika to z zeznan §wiadkéw, jak rowniez z doniesien dotyczacych weze-
$niejszego postgpowania sprawdzajacego przeprowadzonego u praco-
dawecy, opinia sporzadzona przez bieglego w zakresie informatyki nie
przesadzala, czy do tego doszlo z uwagi na sformatowanie wskazanych
nosnikow, jak rowniez komputera.

Sad Najwyzszy podkreslil, ze uzasadnienie wypowiedzenia umowy
o prace obejmujace zaréwno nieautoryzowane podlaczenie prywatnego
przenosnego no$nika danych, jak i $ciggni¢cie plikow objetych tajemnica
pracodawcy, wskazuje na zakres niezbednych ustalen faktycznych, ktore
sq konieczne do ustalenia. Jednoczesnie nieuzasadniona wydaje si¢ ocena
przyczyn wypowiedzenia dokonywana bez rozwazenia podanych wypo-
wiedzeniu elementéw skladajacych si¢ na odrgbne zachowania pracow-
nika. Powyzsze znajduje réwniez uzasadnienie we wczesniejszym orzecz-
nictwie Sadu Najwyzszego, zgodnie z ktérym pracodawca rozwigzujac
z pracownikiem umowe¢ o prace w analizowanym trybie moze podac
wigksza liczbe zarzutéw, ale nie wszystkie musza zostac pozytywnie zwe-
ryfikowane dla potwierdzenia zaistnienia przestanki wypowiedzenia®.
W zwiazku z powyzszym w opinii autora, w pierwszej kolejnosci nalezy
rozwazy¢, czy juz samo podlaczenie prywatnego przenosnego nosnika
danych do komputera stuzbowego w tym stanie faktycznym moglo uza-
sadnia¢ wypowiedzenie umowy o prace bez zachowania terminu wypo-
wiedzenia z winy pracownika. Dopiero negatywna odpowiedZ na to
pytanie uzasadnialaby polozenie nacisku na ustalenie, czy doszto do Scia-
gniecia plikow objetych tajemnica przedsigbiorstwa i inne okolicznosci
towarzyszace.

Niewatpliwe jest rowniez, co bylo przedmiotem analizy w orzecznic-
twie 1 doktrynie, ze trzy elementy skladaja si¢ na cigzkie naruszenie pod-
stawowych obowigzkéw pracowniczych. Naleza do nich: bezprawnosc

# Wyrok SN z dnia 12 lipca 2017 r., III PK 115/16 (niepubl.) [w:] Kodeks. .., red. K. Walczak, W. Mu-
szalski, p. A. 1T 11.
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zachowania, naruszenie albo zagrozenie interesow pracodawcy i zawi-
nienie®.

W zakresie uznania winy pracownika w rzeczonym stanie faktycz-
nym nie ma wigkszych watpliwosci, ze pracownik postuzyt si¢ prywat-
nym przenosnym nosnikiem danych na stuzbowym komputerze w spo-
s6b umyslny. Pracownik musial co najmniej $wiadomie godzi¢ si¢ na
mozliwo§¢ wyrzadzenia szkody pracodawcy poprzez swoje zachowa-
nie. W orzeczeniach wielokrotnie podkreslano, ze wewnetrzne regulacje
prawne zabranialy tego typu dzialan z uwagi na bezpieczenstwo, ochrong
danych osobowych oraz informacji przedsi¢biorstwa. Pracownik ten, co
wynika z uzasadnienia Wyroku, byl zaznajomiony z wewnetrznymi pro-
cedurami pracodawcy, jak rowniez odbywal szkolenia w zakresie zasad
bezpieczenstwa. Co wazne, pracownik sam wskazywal, Ze nieraz poslu-
giwal si¢ prywatnym nosnikiem danych w celach stuzbowych. Z uwagi
na brak dostgpu do pelnego materialu tej sprawy, jedynie dla porzadku
wywodu, nalezy dodaé, ze nawet w przypadku niezakwalifikowania
powyzszego czynu jako wynikajacego z winy umyslnej, czyn ten moze
by¢ zakwalifikowany jako wynikajacy z razacego niedbalstwa, ktora to
kwalifikacja rowniez umozliwia skorzystanie z wypowiedzenia umowy
o prac¢ w omawianym trybie. Razace niedbalstwo jest definiowane jako
razagce niedolozenie starannosci wymaganej od pracownika i moze si¢
przejawia¢ w zachowaniu lekkomyslnym, ktére ma miejsce, gdy pracow-
nik przewiduje, ze swoim zachowaniem uchybi obowiazkowi, ale bezpod-
stawnie przypuszcza, ze do tego nie dojdzie.

5. Ocena stopnia naruszenia

Do znaczacych wyzwan w przedmiotowym stanie faktycznym nalezy
nie tylko ocena naruszenia podstawowych obowiazkéw pracownika przez
powoda, ale rowniez ocena stopnia tego naruszenia. Jest tak dlatego, ze
pracodawca moze wypowiedzie¢ umowe o pracg bez zachowania odpo-
wiedniego terminu z winy pracownika, jezeli dane naruszenie zostalo
uznane za cigzkie. Ocena rodzaju i stopnia winy pracownika powinna

* Wina umyslna lub razace niedbalstwo. Zob. wytok SN z dnia 22 marca 2016 1., I PK 94/15 (Legalis).
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by¢ dokonana w stosunku do naruszenia podstawowych obowiazkow
pracowniczych, jak 1 z uwzglednieniem zagrozenia lub naruszenia inte-
reséw pracodawcy”. Dzialanie pracownika musi prowadzi¢ do powsta-
nia co najmniej zagrozenia istotna szkoda w mieniu pracodawcy. Szkoda
taka nie musi si¢ zatem ostatecznie wystapic, aby analizowana kwalifikacja
byla mozliwa. Co wigcej, wystarczy, ze w $wietle obiektywnie istniejacych
okolicznosci, powstalo potencjalne zagrozenie dla niezakléconego funk-
cjonowania zaktadu pracodawcy™.

Jednym z rodzajow naruszen wskazywanych w doktrynie jest tzw.
naruszenie dbalosci przez pracownika przejawiajace si¢ w braku dbania
o powierzone mienie pracodawcy. Innym niezbednym do rozwazenia
w przedmiotowym stanie faktycznym jest naruszenie porzadku i dyscy-
pliny pracy, ktére moze si¢ przejawia¢ na przyklad w naruszeniu zasad
bezpieczenstwa zakladu pracy. Wydaje si¢, ze oba powyzsze rodzaje
naruszen realizuja si¢ w ramach ustalonego przez sady stanu faktycznego.
Pracownik zaznajomiony z wymaganiami bezpieczenstwa swojego pra-
codawcy i posiadajacy w tym zakresie odpowiednie przeszkolenie, wie-
lokrotnie podejmowal decyzj¢ o podlaczeniu prywatnego przenosnego
nosnika danych (bez autoryzacji) do komputera stuzbowego.

Calosci stanu faktycznego dopelnia szczegdlny rodzaj podmiotu,
jakim jest pracodawca w omawianej sprawie. Powod-pracownik byl
bowiem zatrudniony na stanowisku ,starszego przodownika Strazy
(...)”" w jednostce nalezacej do kategorii organéw $cigania®®. Ustalenie
to, nawet bez doglebnej analizy zakresu obowigzkow powoda, pozwala
na uznanie wyzszego niz przecigtny poziomu zobowigzania do zachowa-
nia wymagan bezpieczefistwa przez pracownikow, z uwagi na szczeg6lny

rodzaj wykonywanych zadan oraz mozliwy dostep do dokumentacji

» Tak np. wyrok SN z dnia 19 sierpnia 1999 r., I PKN 188/99, (OSNAPiUS 2000, nr 22, poz. 818).
Kodeks. ..., red. K. Walczak, W. Muszalski, p. B. I 35.

% Kodeks pracy. Komentarz, red. K. Baran, Komentary do art. 52, LEX.

7 Uzasadnienie Wyroku, s. 2.

# W samej tresci Wyroku dokonano zmian uniemozliwiajacych jednoznaczne wskazanie konkretne-
go podmiotu. Pozostaly jednak elementy takie jak ,,komendant posterunku”, czy ,,komendant Ko-
mendy Regionalnej” wskazujace na powyzsze.
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zawierajacej informacje nieprzeznaczone do rozpowszechniania lub usta-
wowo objete poufnoscia.

Naruszenie zasad dbalosci o mienie zakladu pracy stanowi cigz-
kie naruszenie podstawowego obowiazku pracownika®. Do stwierdze-
nia ci¢zkiego naruszenia obowigzkéw wystarczy ustalenie, ze zaistniato
zagrozenie wystapieniem istotnej szkody. W analizowanym przez sady
stanie faktycznym, wskazane zagrozenie przejawialo sic¢ w mozliwym
dostepie oséb trzecich do informacii dostgpnych na komputerze stuzbo-
wym, w wyniku mozliwego zainfekowania tego komputera lub pézZniej-
szego dostepu do niezabezpieczonego przenosnego nosnika danych™.
Powyzsze zostalo dodatkowo uprawdopodobnione w ramach poste-
powania sprawdzajacego (przeprowadzonego przez pracodawce przed
rozwiazaniem umowy o prac¢ z winy pracownika), w wyniku ktérego
stwierdzono, ze badane nos$niki danych sa zainfekowane zlosliwym
oprogramowaniem. Jednakze, nawet w przypadku braku ustalenia, ze
nosniki zostaly zainfekowane, samo naruszenie wewnetrznych prze-
pisoéw dotyczacych korzystania ze sprzetu komputerowego bylo nie-
zgodne z wdrozonymi przez pracodawce zasadami bezpieczenstwa.
Post¢powanie niezgodne z takimi zasadami moze prowadzi¢ do zain-
tekowania komputera stuzbowego lub sieci komputerowej pracodawcy
ztosliwym oprogramowaniem, a w konsekwencji prowadzi¢ do nieau-
toryzowanego dostepu do informacji, w tym danych, ktére sa przecho-
wywane w tej siect.

W wyroku Sadu Okregowego w Piotrkowie Trybunalskim w sprawie
dotyczacej wykorzystania sluzbowego komputera z naruszeniem zasad
bezpieczenstwa w postaci przechowywania na nim materialéw porno-
graficznych (co réwniez moglo prowadzi¢ do zainfekowania komputera
lub sieci pracodawcy), sad zwazyl, ze ,,skoro zatem powdd — jak wyka-
zalo postegpowanie dowodowe — posiadal na swoim komputerze tresci

2 Kodeks. .., red. K. Walczak, W. Muszalski

% L. Christou, Unencrypted USB devices are putting more than 50% of businesses at risk of a data leak, https://
www.vetdict.co.uk/usb-data-breach/, 02.12.2020; Did you know that connecting a device via USB could be
a serious security risk?, https:/ /www.netstar.co.uk/usb-security-risk/, 02.12.2020; C. Franklin Jr, USB
Drives Remain Critical Cyberthreat, https:/ /www.darkreading.com/threat-intelligence/usb-dtives-rema-
in-critical-cyberthreat/d/d-id /1332894, 02.12.2020.
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niezwigzane z wykonywang praca i zajmowanym stanowiskiem tj. tresci
pornograficzne i mial tego swiadomos¢, czym ci¢zko naruszyt podsta-
wowy obowigzek pracowniczy dbalosci o dobro i mienie pracodawcy, co
z kolei naruszalo interesy pracodawcy, gdyz zagrazalo bezpieczenistwu
sieci informatycznej pracodawcy, to wskazane w oswiadczeniu praco-
dawcy przyczyny rozwiazania stosunku pracy, prawidtowo Sad Rejonowy
uznal za prawdziwe i konkretne i jako takie uzasadniajace rozwiazanie
umowy o prace bez wypowiedzenia w mysl art. 52 § 1 pkt 1 k.p.””!. We
wskazanym orzeczeniu podkreslono réwniez, ze nieprawidlowe uzytko-
wanie komputera pracodawcy moze powodowac zagrozenie bezpieczen-
stwa informatycznego pracodawcy.

Zaznaczenia w kontekscie rozpatrywanego stanu faktycznego wymaga,
ze problematyka bezpieczenstwa, w tym bezpieczenstwa sieciowego, sta-
nowi ogromny problem i jest najprawdopodobniej jednym z najwigkszych
wyzwan, przed ktorymi stoi spoleczenstwo w XXI w. Z tego powodu
nie dziwia kolejne rozwigzania prawne majace zapewnic¢ bezpieczenstwo
informacji®, jak réwniez pierwsze akty prawne dotyczace cyberbezpie-
czenistwa™. W celu zwickszenia poziomu bezpieczefistwa w organizacjach
wprowadza si¢ rézne rozwigzania, ktére mozna podzieli¢ najogélniej na
srodki techniczne i organizacyjne™. Do tych drugich naleza szczegdlnie
wewnetrzne procedury ustanowione w celu ochrony systeméw infor-
macyjnych. Aby zapewni¢ wyzszy poziom bezpieczenstwa organizacii,

' Wyrok SO w Piotrkowie Trybunalskim z dnia 31 stycznia 2019 r., V Pa 81/18 (Legalis).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej: RODO.

» Dytektywa Patlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczefistwa sieci i systeméw informatycznych
na terytorium Unii (Dz.Urz. UE L 194, s. 1) i implementujaca ustawa z dnia 5 lipca 2018 1. o krajowym
systemie cyberbezpieczenistwa (Dz.U. z 2018 r. poz. 1560) czy rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 . w sprawie ENISA (Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczefistwa w zakresie technologii informacyj-
no-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczedstwie)
(Dz.Urz. UE L 151, 5. 15).

* Taka kategoryzacja postuguje si¢ ustawodawca chociazby w RODO.
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wszyscy zainteresowani muszg by¢ zaznajomieni ze wskazanymi proce-
durami oraz wdrozy¢ je w ramach swojej codziennej pracy.

Jednoczesnie autor zwraca uwagg, ze czlowiek pozostaje najbardzie;
wadliwym elementem systemu cyberbezpieczenstwa. Wskazuje sig, ze
blad czlowicka odpowiada za nawet 95% natruszen bezpieczeristwa™.
Pomimo ze w zaleznosci od przyjetego modelu badan lub ich mechani-
zmu wyniki mogg si¢ r6znié, blad cztowieka jest w tym przypadku zawsze
na pierwszym miejscu. Oznacza to, ze wigkszosci naruszen daloby si¢
uniknaé, gdyby nie zachowanie poszczegdlnych oséb. Z tego powodu
wewnetrzne procedury cyberbezpieczenstwa oraz odpowiednie prze-
szkolenie pracownikéw naleza do absolutnych podstaw bezpieczen-
stwa informacji w kazdej organizacji, a w szczegélnosci takiej, w ktorej
dochodzi do przetwarzania danych poufnych lub wrazliwych. Jedno-
czeénie inne badania wskazuja, Ze w przypadku znalezienia przeno$nego
nosnika danych, prawie potowa oséb nie tylko podiacza je do swojego
komputera, ale rowniez otwiera co najmniej jeden plik na nim zapisany™.
Statystyki te pokazuja, ze pozostawienie zainfekowanego przeno$nego
nosnika danych nalezy do jednej z najlatwiejszych, a zarazem najskutecz-
niejszych metod ataku”. Stad atakéw przy wykorzystaniu przenosnego
nos$nika danych typu pen-drive powstala niezliczona ilo$¢™, a bezpieczeni-
stwo przeno$nych nosnikéw danych doczekalo si¢ badan naukowych®.

» Tak w badaniu IBM Security Services 2014. Cyber Security Intelligence Index. Zob. Analysis of
¢yber attack and incident data from IBMs worldwide security operations, https:/ /media.scmagazine.com/docu-
ments/82/ibm_cyber_security_intelligenc_20450.pdf, 18.01.2020.

% E. Bursztein, Concerns about ush security are real: 48% of people do plug-in usb drives found in parking lots,
https://elie.net/blog/security/ concerns-about-usb-security-are-teal-48-percent-of-people-do-plug-
-in-usb-drives-found-in-parking-lots/, 18.12.2020.

" Tak réwniez C. Franklin Jr, USB...; G. Cluley, Does dropping malicions USB sticks really work? Yes,
worryingly well. .., https:/ /www.ttipwire.com/state-of-security/ featured /does-dropping-malicious-us-
b-sticks-really-work-yes-worryingly-well /, 18.12.2020.

3 Zobacz np. listg 29 t6znych atakéw wykorzystujacych urzadzenia podlaczane do portu USB, https://
www.bleepingcomputer.com/news/security/heres-a-list-of-29-different-types-of-usb-attacks/,
18.20.2020.

¥ Zob. H. Jeong [i in.], Vaulnerability analysis of secure USB flash drives, Memory Technology, Design and
Testing, IEEE, 2007, s. 61-64; D. Olenick, Computers vuinerable to attack through USB ports, report, https:/ /

www.scmagazine.com/home/security-news/vulnerabilities/computers-vulnetrable-to-attack-thro-
ugh-usb-ports-report/, 20.12.2020.
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Wigkszos§¢ badan jednoznacznie wskazuje na brak bezpieczenstwa prze-
nos$nych nos$nikéw danych i potrzebe przywiazywania szczegdlnej wagi
do ich wykorzystania. Juz samo bowiem podlaczenie zainfekowanego
nos$nika moze spowodowac zainfekowanie stacji roboczej lub calej sieci’.
Ten rodzaj atakéw jest nie tylko znany, ale réwniez bardzo czesto wyko-
rzystywany w ramach profesjonalnych akcji podejmowanych przez agen-
cje wywiadowcze, o czym mozna bylo si¢ dowiedzie¢ z upublicznionych
informacji wewnetrznych CIA*.

Ryzyko, jakie wiaze si¢ z wykorzystaniem nieautoryzowanego prze-
nosnego nos$nika danych, jest niewatpliwe. Czesto jednak zapomina si¢
o nim w kontekscie nieSwiadomego umozliwienia dost¢pu do informacji
lub danych o charakterze poufnym, do ktérego moze dojs¢, jesli urza-
dzenie jest zainfekowane lub jest na nim zainstalowanie zlosliwe opro-
gramowanie. W niektorych badaniach podaje sig, ze nawet /4 wszystkich
przypadkow rozprzestrzeniania si¢ zlosliwego oprogramowania dzieje si¢
za posrednictwem urzadzen przenosnych*. Dlatego nie powinno dziwié,
ze wiele organizacji stara si¢ wyklucza¢ m.in. powyzsze ryzyka poprzez
stosowanie odpowiednich §rodkéw organizacyjnych w rozumieniu art. 32
ust. 1 RODO, do ktérych nalezy w szczegdlnosci stworzenie 1 wdrozenie
odpowiedniej polityki wykorzystania przeno$nych nos$nikéw danych®.
Powyzsze przeklada si¢ na rzeczywiste dzialania, gdyz z badan wynika, ze
az 64% organizacji posiada wdrozona procedur¢ dotyczaca wykorzysta-
nia przeno$nych nosnikéw danych*.

4 Zob. histori¢ jednego z najwigkszych atakéw cybernetycznych Stuxnet. Zob. J. Talamantes, USB
Drop Attacs: The Danger of ,,Lost And Found” Thumb Drives, https:/ /www.redteamsecure.com/blog/
usb-drop-attacks-the-danget-of-lost-and-found-thumb-drives/, 20.12.2020.

' B. Muqeet, Wikileaks Reveals The CLAY Illegal PC Hacking via USB, https:/ /www.ptivacyend.com/
wikileaks-reveals-cia-illegal-pc-hacking-via-usb/, 20.12.2020.

2 Z. Ali, How a USB conld become security risk for your device, https:/ /www.hackread.com/how-your-us-
b-becomes-a-security-risk/, 20.12.2020.

# Obok réwnie standardowych polityk czystego biurka, pulpitu lub drukarki.

" The State of USB Data Protection 2019, https:/ /www.apticorn.com/media/2019surveyinfographic.
pdf, 20.12.2020.
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6. Podsumowanie

Bezpieczenstwo informacji jest jednym z najwickszych zagrozen,
przed ktorym stoja roznego rodzaju i poziomu organizacje na catym swie-
cie®. Nie od dzisiaj wiadomo, ze informacje posiadaja wymierng wartosc.
O tym, ze §wiadomos¢ ryzyk wzrasta, moga chociazby swiadczy¢ wcho-
dzace w zycie akty prawne, ktére wprowadzaja nowe wymogi w obszarze
bezpieczenistwa informacji, w tym réwniez danych osobowych, co zostato
oméwione przez autora. W ramach wspomnianych aktow naklada si¢ na
odpowiednie jednostki obowiazek oceny wystepujacych ryzyk i wdro-
zenie Srodkéw odpowiednich do ich zniwelowania. W wigkszosci przy-
padkéw dzieli si¢ je na $rodki organizacyjne i techniczne®. Do pierw-
szej ze wskazanych grup nalezg w szczegoélnosci wdrozone wewnetrzne
procedury dziatania w okreslonych przypadkach. Do takich przypadkow
moze naleze¢ wystapienie okreslonego incydentu®” lub np. postgpowanie
w przypadku potrzeby podlaczenia przenosnego nosnika danych. Pod-
kreslenia w tym kontekscie wymaga, ze zagrozenia wynikajace z wykorzy-
stywania nieautoryzowanego przenosnego nosnika danych sa znaczace,
o czym $wiadczy¢ moze chociazby fakt, ze jednostka US-CERT wydala
raport dotyczacy takich ryzyk i mozliwosci ich minimalizacji®®. Wskazane
wyzej procedury stanowig zatem wyznacznik zachowania przyczyniaja-
cego si¢ do zdecydowanego obnizania poziomu ryzyk, na ktére narazone
sq rozne organizacje.

W komentowanym Wyroku sady réznych instancji podkreslaly zasad-
no$¢ powoddztwa 1 brak watpliwosci co do pierwszego elementu czynu
powoda — podlaczenia nieautoryzowanych przenosnych nosnikéw danych
do stuzbowego komputera. Pomimo dowodéw $§wiadczacych o tym,
ze na wskazanych no$nikach znajdowaly si¢ pliki pochodzace z tego

* Zob. mape zagrozeri cyberprzestrzeni aktualizowana w czasie tzeczywistym. Zob. Live Cyber Threat
Map, https:/ /threatmap.checkpoint.com/, 20.12.2020.
6 Jak réwniez we wskazanych aktach prawnych.

7 Lub dokonanie oceny czy jest to incydent.

*® P. Walters, The Risks of Using Portable Devices, US-CERT, United States Computer Emetgency Read-
iness Team, https://www.us-cert.gov/sites/default/files/publications/RisksOfPortableDevices.pdf,
20.12.2020.
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komputera, jak si¢ wydaje, nie uznano tego elementu za jednoznacznie
udowodniony®. Jednoczesnie wskazano ze ,,w przypadku udowodnienia
powodowi zarzucanego mu zachowania, rozwigzanie umowy o pracg bez
wypowiedzenia z jego winy byloby uzasadnione”. Jak wynika z powyz-
szego, sady wszystkich instancji doszly w niniejszym stanie faktycznym
do wniosku, ze udowodniono podlaczenie nieautoryzowanego nosnika
danych do komputera sluzbowego, co stanowi naruszenie obowigz-
kow pracowniczych. Jednakze nie udowodniono $ciagni¢cia danych na
wskazany nosnik, co uzasadnialoby kwalifikacje jako istotnego narusze-
nia podstawowych obowiazkéw pracowniczych umozliwiajacq rozwia-
zanie umowy o prac¢ bez zachowania terminu wypowiedzenia z winy
pracownika.

Powyzsze rozumowanie jest catkowicie racjonalne i uzasadnione w §wie-
tle orzecznictwa. Wydaje sig, Ze pominigto w tym przypadku dynamiczny
rozwdj technologii i zmiany, rowniez w obszarze prawnym, ktére mialy
miejsce w ostatnich latach. Jak zobrazowano przy wykorzystaniu licznych
badan naukowych 1 pochodzacych z nich statystyk, cyberbezpieczenstwo
nalezy do kluczowych ryzyk, na ktére narazone sa réznego rodzaju orga-
nizacje. Biorac powyzsze pod uwagg, to czltowiek nalezy do najwigkszych
czynnikow ryzykotworczych. Dlatego jakiekolwiek dziatania w obszarze
zarzadzania ryzykiem powinny byé poprzedzone wdrozeniem odpo-
wiednich polityk i edukacjq pracownikéw. Poréwnujac bezpieczenstwo
informacji w ramach danej organizacji do bezpieczenstwa budynku, nale-
zaloby wskaza¢, ze wdrozenie nawet najbardziej zaawansowanych $rod-
kow technicznych (na przykiad alarmu czy monitoringu) moze pozostac
bez znaczenia dla bezpieczenstwa, w przypadku gdy podstawowe $rodki
organizacyjne zwiazane z bezpieczenstwem, jak na przyklad zamykanie
drzwi’', nie sa skutecznie zaimplementowane. Co wigcej, takie sytuacje

¥ Sad pierwszej instancji wskazal, ze ,,nie ma jednoznacznych dowodéw na przyjecie, iz to powdd
dokonal skopiowania na swoje urzadzenia informacji objetych ustawa o ochronie danych osobowych
lub stanowiacych tajemnice przedsigbiorcy”.

% Podkreslano réwniez, ze w §wietle orzecznictwa nickwestionowane jest, ze do cigzkich naruszen
podstawowych obowiazkéw pracowniczych nalezy skopiowanie informacji stanowiacych tajemnice
przedsiebiorstwa lub objetych ochrona danych osobowych.

' Analogicznie do obowiazku ustawiania hasta i wylogowywania sie.
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moga powodowac obciazenie odpowiedzialnoscia z tytulu nieuprawnio-
nego dostepu do okreslonych danych, rowniez sama organizacje, ktora
ostatecznie nie zapewnila odpowiedniej ochrony swoich zasobow. Przy-
klady wyrokéw odnoszacych si¢ do podobnych zagadnien sa coraz licz-
niejsze™ 1, jak si¢ wydaje, kwestie zachowania cyberbezpieczeristwa beda
przedmiotem jeszcze wielu dyskusiji.

Wykorzystywanie przenosnych nos$nikéw danych, podobnie jak
korzystanie z sieci Internet, samo w sobie moze generowac ryzyka dla
organizacji. Jednak przy wdrozeniu kilku prostych zasad mozliwe jest zna-
czace zminimalizowanie takich ryzyk®. Zasady te, jak réwniez wskazéwki
1 dobre praktyki, najczesciej sa ubierane w ramy wewnetrznych procedur
lub polityk obowiazujacych w danym przedsigbiorstwie. Kazdy pracownik
jest zobowiazany do zapoznania si¢ z nimi 1 ich akceptacji, a w wigkszo-
$ci przypadkéw przeprowadza si¢ nawet cykliczne szkolenia®. W zwiazku
z powyzszym, jak rowniez wzigwszy pod uwage wszelkie przedstawione
raporty, statystyki i dane, w opinii autora nalezy uznac, ze w zaprezen-
towanym stanie faktycznym juz samo umieszczenie przez pracownika
nieautoryzowanego prywatnego nosnika danych w porcie komputera
stuzbowego jest umyslnym naruszeniem podstawowego obowigzku pra-
cownika dbatosci o dobro zakladu pracy i ochrony jego mienia®. Choé
sytuacja ta jest wyjatkowa ze wzgledu na specyficzny charakter praco-
dawcy w omawianym stanie faktycznym, to powyzsza zasada powinna

52

Zobacz np. wyrok Sadu Najwyzszego Zjednoczonego Krélestwa z dnia 1 kwietnia 2020 r., UKSC
2018/0213, Various claimants przeciwko WM Morrison Supermarkets ([2020] UKSC 12), w ktérej byly
pracownik (audytor systeméw IT) udostepnil dane osobowe ponad 100 tys. innych pracownikéw,
a za odpowiedzialng uznano organizacje pracodawcy, pomimo wdrozenia odpowiednich procedur
wewnetrznych.

3 How to use a USB without the risk of data leaks, https:/ /www.pandasecurity.com/mediacenter/secu-
tity/usb-without-the-trisk-of-data-leaks/, 20.12.2020; C. Eckstein, Preventing data leakage: A risk based
approach for controlled nse of the use of administrative and access privileges, SANS 2015, s. 51 n.; por. K. Lee
[iin.], A Study on a Secure USB Mechanism That Prevents the Exposure of Authentication Information for Smart
Human Care Services, JoS 2018.

* Nalezy mie¢ na uwadze, ze samo wdtrozenie procedur bez odpowiedniego przeszkolenia i zabez-
pieczenia moze nie przynosi¢ zatozonych skutkow. Tak np. J. Wiele, Pebkac revisited — Psychological and
Mental Obstacles in the Way of Effective Awareness Campaigns |[w:| 1SSE2011 Securing Electronic Business
Processes, red. N. Pohlmann, H. Reimer, W. Schneider, s. 93.

> Art. 100 § 2 pkt 4 KP.
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mie¢ zastosowanie w wickszosci przypadkow, w ktorych dany pracownik
posiada, co do zasady, nicograniczony dost¢p do infrastruktury I'T pra-
codawcy lub zakres informaciji lub danych, do ktérych ma dostep jest na
tyle szeroki, aby powyzsze stanowilo istotne ryzyko. Ryzyko to moze si¢
zmaterializowaé chociazby w stratach finansowych>, ktére stale i dyna-
micznie rosna, a odpowiednie procedury i przeszkolenie pracownikow
nadal jest oceniane jako najmniej dofinansowana aktywnos¢ w zakresie
bezpieczefistwa cybernetycznego®’.

Streszczenie

Cyberbezpieczenstwo stanowi jedno z najwigkszych wyzwan dla
wspolczesnej gospodarki. Coraz wigksze koszty zwiazane z narusze-
niami bezpieczenstwa cybernetycznego uzasadniaja rosnace wraz z nimi
budzety i $rodki przeznaczane na minimalizacje ryzyk. W tym celu wpro-
wadza si¢ do organizacji $rodki organizacyjne i techniczne, ktére majq
odpowiada¢ stwierdzonym ryzykom i uwzglednia¢ aktualny stan techniki.
Powyzsze wynika z obowigzkéw prawnych, w tym przypadku z rozpo-
rzadzenia 2016/679 z dnia 27 kwietnia 2016 . (RODO). Statystyki bez-
sprzecznie wskazuja, ze dzialanie cztowieka odpowiada za zdecydowana
wigkszo$¢ przypadkéw nieuprawnionego dostepu do informacii. Stad
nalezy uzna¢, ze odpowiednie wypelnianie procedur wewnetrznych jest
jednym z podstawowych obowiazkéw pracowniczych, a ich naruszenie
moze prowadzi¢ do powstania co najmniej zagrozenia istotng szkoda
w mieniu pracodawcy.

Stowa kluczowe: cyberbezpieczenstwo, nosnik danych, ryzyko, pen-drive,
procedura.

3 Wydatkach zwiazanych z wdrozeniem odpowiednich zabezpieczeni jak réwniez ewentualnych kar
lub kosztéw dziatan zaradczych w przypadku wystapienia incydentu.

7 Accentute Secutity, The Cost of Cybercrime, Ninth Annual Cost of Cybercrime Study Unlocking the Value
of Improved Cybersecurity Protection, 2019, s. 8 https:/ /www.accenture.com/_acnmedia/PDF-96/Accen-
ture-2019-Cost-of-Cybercrime-Study-Final. pdf#zoom=50, 21.12.2020.
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Commentary to the ITI PK 13/18 Supreme Court
judgement of February 13, 2019 — partially critical

Summary

Cybersecurity is one of the biggest challenges facing the modern
economy. The increasing costs of cyber security breaches justify the ris-
ing budgets and funds allocated to minimize the risks it entails. To this
end, organizational and technical measures are introduced into organiza-
tions to meet these risks and take into account the state of the art. Such
changes are also the result of legal obligations, such as those stemming
from Regulation 2016/679 of 27 April 2016 (“GDPR”). Statistics cleatly
indicate that human action is responsible for the vast majority of unau-
thorized access to information. Accordingly, it should be recognized each
employee’s basic obligations include proper compliance with internal
procedures and that the violation of such procedures may at least give
rise to a threat of material damage to the employer’s property.

Key words: cybersecurity, storage medium, risk, pen drive, procedure.
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