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KONTROLA NAD DANYMI O PRZELOCIE PASAZERA
NA TLE PROBLEMATYKI PRAW PODSTAWOWYCH

1. Wprowadzenie

W sferze unijnej legislacji 2016 rok uplynal bez watpienia pod zna-
kiem reformy systemu ochrony danych osobowych. Obok szeroko dysku-
towanego Rozporzadzenia Ogolnego o Ochronie Danych Osobowych!,
Parlament Europejski i Rada przyjely inne akty, o bardziej szczegélowym
charakterze. Jednym z nich byla przyjeta 27 kwietnia 2016 roku dyrektywa
nr 2016/681 w sprawie wykotrzystywania danych dotyczacych przelotu
pasazera (danych PNR) w celu zapobiegania przestgpstwom terrorystycz-
nym 1 powaznej przestgpczosci, ich wykrywania, prowadzenia postepo-
wan przygotowawczych w ich sprawie oraz ich $cigania®. Cho¢ sama idea
przechowywania i przetwarzania danych pasazeréow samolotu, w ramach
walki z aktami terroryzmu 1 przestgpczoscia zorganizowana, pojawila sig
na poczatku XXI wieku, pierwsze (i to nieskuteczne) préby uregulowania
tej materii w ramach prawodawstwa Unii Europejskiej datuje si¢ dopiero
na rok 2007°. Nieche¢¢ instytucji i patistw Unii Europejskiej oraz trudno-
$ci zwigzane z procesem legislacyjnym spowodowane byly uprzedzeniem

* Uniwersytet Warszawski, Wydzial Prawa i Administracji, ul. Krakowskie Przedmiescie 26/28,
00-927 Warszawa, e-mail: me.smolny@student.uw.edu.pl.

' Rozporzadzenie Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 119/1 z 04.05.2016, s. 1).

? DzUrz UE L 119/132 z 04.05.2016.

> Pomyst przyjecia regulacji na poziomie unijnym, stwarzajacej ramy dla systemu przechowywania

1 przetwarzania danych o przelocie pasazera dyskutowany byt od 2007 roku, kiedy to Komisja zapro-
ponowata Decyzje Ramowa Rady w tej sprawie. Po wejsciu w zycie Traktatu Lizbonskiego, Komisja
zastapila pomysl przyjecia Decyzji Ramowej propozycja dyrektywy. Ostatecznie, proces legislacyjny
zostal zablokowany dzialaniem parlamentarnej Komisji Wolnosci Obywatelskich, Sprawiedliwosci
i Spraw Wewnetrznych (LIBE), ktéra odrzucita projekt w kwietniu 2013 roku.



84 PrZEGLAD PRAWNICZY UNIWERSYTETU WARSZAWSKIEGO

do instrumentéw masowej inwigilacji, ktére, zdaniem wielu, zbyt mocno
ingerujg oraz ograniczaja ochrone danych osobowych i zycie prywatne
obywateli Unii Europejskiej. Ostateczny sukces zwolennikoéw przyjecia
dyrektywy nie wynikal ze stopniowo dojrzewajacej, przemyslanej decyzji
politycznej, a raczej byl rezultatem emocjonalnej reakcji na akty terroru,
ktérych europejskie panistwa padly ofiara w ostatnich latach.

Czesto takie raptowne decyzje, nieoparte na szerokiej akceptacii,
staja si¢ pozniej zrodlem kontrowersji i watpliwosci. Owa regula znalazta
swoje zastosowanie réwniez w przypadku dyrektywy 2016/681. O braku
pelnej aprobaty §wiadczy fakt, Ze jej implementacji nie dokonato w prze-
widzianym terminie w sumie 14 Padstw Czlonkowskich?, a rok po jej
przyjeciu Trybunal Sprawiedliwosci wydal opini¢®, co nalezy zaznaczyc¢
— w innej sprawie, w ktorej poddal restrykcyjnej ocenie umowe bila-
teralng zawarta miedzy Unia Buropejska a Kanada, regulujaca te sama
materie, a ponadto wskazal na pewien minimalny standard poszanowa-
nia prawa do prywatnosci i ochrony danych osobowych, ktérych, jak sie
zdaje, rowniez dyrektywa nie spetnia®. Niemniej jednak, pomimo szeregu
kontrowersji, dyrektywa, jak 1 przyjete na jej podstawie regulacje krajowe,
a takze umowy bilateralne w sprawie przekazywania danych o przelocie
pasazera, zawarte miedzy Unia Europejska a Stanami Zjednoczonymi’
oraz Australia®, wcigz obowigzuja, 1 na co nalezy zwrdci¢ uwage, maja
takze swoich zwolennikéw na Starym Kontynencie. W rozwazaniach nad

* Wsrdd panstw, ktore przekroczyly graniczny termin implementacii, tj. 25 maja 2018 r. znalazly sie:

Austria, Bulgaria, Cypr, Republika Czeska, Estonia, Finlandia, Francja, Grecja, Luxemburg, Holandia,
Portugalia, Rumunia, Stowenia and Hiszpania. W stosunku do nich Komisja Europejska wystosowala
wezwanie do usunigcia uchybienia, zob. https://ec.europa.cu/commission/presscorner/detail/en/
MEMO_18_4486, 26.04.2020.

> Zob. Opinia 1/15 TSUE z dnia 26 lipca 2017 r., ECLLEU:C:2016:656.

¢ Trybunal m.in. ocenil, ze pigcioletni okres przechowywania danych o przelocie pasazera jest nie-

dopuszczalny. Szerzej w punkcie 3.1. niniejszego artykutu.

7 Umowa miedzy Stanami Zjednoczonymi Ameryki a Unig Europejska o wykorzystywaniu danych

dotyczacych przelotu pasazera oraz przekazywaniu takich danych do Departamentu Bezpieczenstwa
Wewnetrznego Stanéw Zjednoczonych, podpisana 14 grudnia 2011 r. (Dz.Urz. UE L 215 z dnia
11.08.2012).

¥ Umowa miedzy Unia Europejska a Australia o przetwarzaniu i przekazywaniu przez przewozni-

kéw lotniczych australijskiej stuzbie celnej i granicznej danych dotyczacych przelotu pasazera (danych
PNR), podpisana dnia 29 wrzesnia 2011 r., (Dz.Urz. UE L 186 z 14.07.2012).
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przedmiotowym instrumentem kontroli danych, obok prawa do prywat-
nosci 1 ochrony danych osobowych, na drugiej szali znajduje si¢ bezpie-
czefistwo publiczne, stanowiace rownie istotna warto$¢ oraz cel interesu
ogolnego Unii Europejskie;.

Wzmozona w ostatnich miesiacach dyskusja w materii przyszlego
losu wspomnianych regulacji zwigzana byla z uplywajacym terminem
obowiazywania umoéw taczacych Unie Europejska z padstwami trzecimi’.
Jest to wlasciwy moment na chwile refleksji nad réznicami w sposobie
pojmowania i metody regulacji praw podstawowych w unijnym systemie
prawnym oraz systemach panstw trzecich, w szczegélnosci Stanow Zjed-
noczonych, a takze nad potrzeba, a nawet mozliwo$cia utrzymania obo-
wigzujacych regulacji w brzmieniu dotychczasowym w obliczu stanow-
czego stanowiska Trybunalu Sprawiedliwosci zawartego w Opinii 1/15.

Bez wzgledu na ostateczny kierunek podjetych przez Uni¢ Europej-
ska w ostatnim czasie dzialan, problematyka przekazywania przez prze-
woznikéw lotniczych danych o przelocie pasazeréw-obywateli panstw
cztonkowskich, wskazanym stuzbom panstw trzecich, stanie si¢ jeszcze
bardziej relewantna z racji tego, ze z kazdym rokiem owa procedura kon-
troli dotyczy coraz wigkszej liczby oséb. Jak wskazuja opublikowane przez
Eurostat statystyki, w 2017 roku catkowita liczba pasazeréw samolotow
na terenie Unii Europejskiej wyniosta 1 043 mln, co stanowito wzrost
o 7.3% w poréwnaniu z rokiem 2016. Ponadto, az 83% lotéw, ktorych
pasazerami sa obywatele UE to loty zagraniczne, realizowane wewnatrz
Unii migdzy Panstwami Czlonkowskimi albo panstwami trzecimi i Pan-
stwami Cztonkowskimi'.

? Zgodnie z art. 26 ust.1 umowy miedzy Stanami Zjednoczonymi Ameryki a Unia Europejska o wy-
korzystywaniu danych dotyczacych przelotu pasazera oraz przekazywaniu takich danych do Departa-
mentu Bezpieczenistwa Wewnetrznego Stanéw Zjednoczonych oraz art. 26 ust. 1 umowy migdzy Unia
Europejska a Australia o przetwarzaniu i przekazywaniu przez przewoznikow lotniczych australijskiej
stuzbie celnej 1 granicznej danych dotyczacych przelotu pasazera (danych PNR) okres obowiazywania
umowy wynosi siedem lat od dnia jej wejscia w zycie. Oznacza to, ze obie umowy przestang obowia-
zywac 1 sierpnia 2019 roku.

" Eurostat, Air passenger transport — monthly statistics, https:/ /ec.europa.cu/eurostat/statistics-expla-

ined/pdfscache/9506.pdf, 25.04.2019.
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2. Geneza i rozwoj regulacji PNR

Niemal natychmiastows reakcjq wladz amerykanskich na tragiczne
wydarzenia 11 wrzesnia 2001 roku bylo powzigcie decyzji o konieczno-
$ci prewencyjnego pozyskiwania danych pochodzacych z Passenger Name
Record (w skrocie danych PNR), czyli tytulowych danych o przelocie
pasazera zawartych w imiennym rejestrze pasazera, a nastgpnie poddania
ich analizie, stuzacej wykryciu jednostek stanowiacych zagrozenie terro-
rystyczne. Materialnym wyrazem tej decyzji byl przyjety juz w listopa-
dzie 2001 roku Awviation and Transportation Security Act, zobowiazujacy prze-
woznikow lotniczych, realizujacych loty z i do Stanéw Zjednoczonych,
do udzielenia dostgpu amerykanskim organom'' do wewnetrznych zauto-
matyzowanych systemoéw rezerwacii, zawierajacych szereg danych, ktore
to kazdorazowo udostepniane sg przez pasazerodw przy zakupie biletow
lotniczych.

Poczatkowy sceptycyzm Unii Buropejskiej w stosunku do dziatan
amerykanskiej legislacji, wyrazony ostrzezeniem, ze przepisy te moga by¢
sprzeczne z unijnymi regulacjami, chronigcymi dane osobowe obywateli
Unii"?, ewoluowal w podjecie negocjacji, a nastgpnie przyjecie szeregu
decyzji”, zmierzajacych do zaaprobowania dziatan Stanéw Zjednoczo-
nych oraz wlaczenia si¢ do nowego programu wykrywania i zapobiega-
nia przestgpstwom terrorystycznym. Z pewnoscia, bez inicjatywy oraz
duzej presji ze strony dyplomacji amerykanskiej, Unia Europejska nie

""" Organy amerykanskie majace dostep do danych o przelocie pasazera to Biuro Celne i Ochrony

Granic Stanéw Zjednoczonych (United States Bureau of Customs and Border Protection) oraz De-
partament Bezpieczenstwa Wewnetrznego (DHS).

2 J. Wojnowska-Radzifiska, Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 w sprawie wyko-
rzystywania danych dotyczacych przelotu pasazera — adekwatny Srodek do walki 3 terroryzmen i powagnymi prestep-
stwamii ¢3) forma masowej imwigilagii?, Studia Europejskie, Nr 4 (84) 2017, 5.165.

Y Decyzja Komisji 2004/535/WE z dnia 14 maja 2004 r. w sprawie odpowiedniej ochrony danych
osobowych zawartych w Passenger Name Record (PNR) pasazeréw lotniczych przekazywanych do
Biura Celnego i Ochrony Granic Stanéw Zjednoczonych, Dz.Urz. UE L 232 z 6.07.2004; Decyzja
Rady 2004/496/WE z dnia 17 maja 2004 . w sprawie zawarcia Porozumienia pomiedzy Wspolnota
Europejska a Stanami Zjednoczonymi Ameryki w sprawie przetwarzania i przekazywania danych dot.
nazwy rekordu pasazera (PNR) przez przewoznikéw lotniczych do Departamentu Bezpieczenistwa
Wewngetrznego Standw Zjednoczonych, Biura Cel i Ochrony Granic, Dz.Urz. UE L 183 z 20.05.2004.
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podjetaby dziatan, na ktére zdecydowata si¢ w kolejnych latach'* — a mia-
nowicie, nie zawarlaby ze Stanami Zjednoczonymi uméw o przekazywa-
niu 1 przetwarzaniu danych o przelocie pasazera (kolejno w 2007 1 2011
roku), podobnych porozumien z Australia (2011 roku) oraz Kanada
(2014 roku), a takze nie przyjetaby w kwietniu 2016 roku dyrektywy PE
i Rady UE nr 2016/681 w sprawie wykorzystywania danych dotyczacych
przelotu pasazera. Pomimo wzmozonej aktywnosci Unii Europejskie;
w dziedzinie kontroli danych PNR do dnia dzisiejszego nie milkng glosy
sprzeciwu wsrod niektorych eurodeputowanych oraz europejskich orga-
nizacji pozarzadowych, ktore wskazuja na potrzebe ograniczenia tychze
dzialan na rzecz zwigkszenia gwarancji ochrony praw zawartych w art. 7
1 8 Karty Praw Podstawowych — prawa do poszanowania zycia prywat-
nego oraz ochrony danych osobowych. Poniekad, owa krytyka przy-
niosta owoce w postaci odrzucenia przez Parlament Europejski w 2013
roku projektu dyrektywy regulujacej przetwarzanie danych PNR", ktory
zostal negatywnie zaopiniowany przez szereg podmiotéw— Europejski
Komitet Ekonomiczno-Spoteczny, Agencje¢ Praw Podstawowych Unii
Europejskiej oraz Europejskiego Inspektora Ochrony Danych'. Powrét
sceptycznych nastrojow w Unii przyniost plony takze w kolejnych latach.
W zwiazku z nowo obranym kierunkiem, umowa z Kanada zawarta
w 2014 roku wzbudzila na tyle duze watpliwosci, ze Parlament Euro-
pejski zdecydowal si¢ je rozwiaé, kierujac do Trybunalu Sprawiedliwosci
wniosek o wydanie opinii w sprawach zgodnosci projektowanej umowy
z Kartg Praw Podstawowych oraz odpowiedniej dla niej podstawy praw-
nej. Wydana 26 lipca 2017 roku Opinia 1/15 TSUE jednoznacznie prze-
kredlita mozliwo$¢ zawarcia umowy z Kanada w dotychczasowej postaci,
uznajac jej postanowienia za godzace w prawa chronione Karta. Dziwic

" D. Lowe, The European Union’s Passenger Name Record Data Directive 2016/ 681: Is it Fit for Purpose?,
ICLR, No. 1/2017, s. 879.

5 Projekt dyrektywy odrzucita Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw We-
wnetrznych (LIBE), ktéra zarzucita m.in. niespelnienie zasad proporcjonalnosci i koniecznosci.

1 Zob. Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego z dnia 5 maja 2011 r., Dz.Urz.
UE C 218 z 23.7.2011; Opinia Europejskiego Inspektora Ochrony Danych z dnia 25 marca 2011 .,
Dz.Urz. UE C 181 z 22.6.2011; Opinia Agencji Praw Podstawowych Unii Europejskiej z dnia
14 czerwcea 2011 1., (COM(2011) 32 wersja ostateczna), dostepna pod adresem https://fra.europa.cu/
sites/default/files/fra_uploads/1786-FRA-PNR-Opinion-2011_EN.pdf, 26.04.2020.
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zatem moze fakt, ze rok wczesniej, pomimo przeciwnych tendencji, do
przyjecia dyrektywy w sprawie wykorzystywania danych dotyczacych
przelotu pasazera ostatecznie doszto. Tak jak w 2001 roku motorem pod-
jecia zdecydowanych krokéw legislacyjnych byly zamachy na World Trade
Centre, tak dyrektywa z 2016 roku byla bezposrednia reakcja na tragiczne
w skutkach wydarzenia do jakich doszto w Paryzu w styczniu 1 listopadzie
2015 roku, ktérych symbolem pozostanie atak terrorystyczny na redakeje
tygodnika satyrycznego Charlie Hebdb.

3. Dane wchodzace w zakres imiennego rejestru pasazera

Podstawowym zrédlem kontrowersji pozostaje definicja danych
PNR. Zgodnie ze stowniczkiem pojeé, zawartym w dyrektywie 2016/681
oznaczajg one ,,zbiér danych o podrézy kazdego pasazera, ktory zawiera
informacje niezbedne, aby umozliwi¢ przetwarzanie i weryfikowanie
rezerwacjl przez przewoznikow lotniczych obslugujacych rezerwacje
1 lot w odniesieniu do kazdego przelotu zarezerwowanego przez jakakol-
wiek osobe lub w jej imieniu, bez wzgledu na to, czy zbidr ten znajduje
si¢ w systemach rezerwacji, systemach odpraw pasazerskich lub réwno-
rzednych systemach pelniacych te same funkcje”. Zastrzezenia zwiazane
z definicja danych PNR skupiajg si¢ wokoél powszechnego charakteru ich
przetwarzania. Kazdorazowo, przy rezerwacji podrozy, dane wszystkich
pasazerow poddane s3 weryfikacji. Zdaniem przeciwnikéw dyrektywy,
owo rozwigzanie inwigilacji jednostek, co do ktorych nie ma wstepnych
podejrzen, nie jest uzasadnione'’. Powszechnie uznaje si¢ jednak, ze sys-
tem kontroli danych PNR ma charakter prewencyjny, w zwigzku z czym
jego skutecznos$¢ oraz celowos¢ zagwarantowana jest tylko w warunkach
nieograniczonego podmiotowo dostgpu do danych osobowych. Ten ele-
ment odroznia wlasnie dane PNR od tzw. Advanced Passenger Information
(API), czyli zaawansowanych informacii o pasazerach, obejmujacych dane
paszportowe, a zatem imi¢ 1 nazwisko, datg¢ urodzenia, numer dokumentu
tozsamosci oraz narodowo$¢. Podczas gdy druga z wymienionych kate-

" D. Bigo [iin.], The EU Counter-Terrorism Policy Responses to the Attacks in Paris: Towards an EU Security
and Liberty Agenda, CEPS, Nr 81, 2015, s. 12—14.
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gorii danych moze stuzy¢ identyfikacji znanych terrorystow 1 przestep-
cOw poprzez zastosowanie systemow ostrzegania, dane PNR pozwalaja
na oceng tyzyka ze strony dotychczas nieznanych stuzbom jednostek!®.

Dane, ktore bierze si¢ przy takiej ocenie pod uwage sa szczegdlowo
okreslone w Zalaczniku I zaréwno w przypadku dyrektywy, jak i umow
bilateralnych. Poza elementami wykazu niewywotujacymi wickszych kon-
trowersji, a dotyczacymi daty, trasy, biura podrézy oraz zajmowanego
miejsca i bagazu, spore watpliwosci wzbudzaja natomiast niedookresélone
kategorie informacji, przede wszystkim tzw. ,,Uwagi ogolne”, w zakres
ktoérych wechodza dodatkowe prosby pasazera, m.in. o wozek inwalidzki
albo preferowany posilek, ktéry moze stanowi¢ wskazowke co do jego
pochodzenia oraz wyznawanej religii. Jest to o tyle problematyczne, ze na
mocy motywu 15 dyrektywy, artykutu 8 umowy PNR zawartej z Australia
oraz artykulu 6 umowy ze Stanami Zjednoczonymi" z wykazu danych
PNR zostaly wylaczone dane szczegdlnie chronione, takie jak: reli-
gia, rasa, pochodzenie etniczne, czy tez poglady polityczne, stan zdro-
wia, zycie 1 orientacja seksualna pasazera. Pomimo istnienia gwarancji
w postaci przedstawionego zakazu, de facto ochrona danych wrazliwych
jest w duzej mierze ograniczona, co stanowl rezultat braku pelnej precyzji
przy redakcjt zalacznika.

4, Problematyka PNR na tle wybranych regulacji unijnych

4.1. Problem zgodnosci postanowien dyrektywy 2016/681 i bilateralnych uméw PNR
z Karta Praw Podstawowych

Spor co do (nie)zgodnosci regulacji PNR z prawami podstawowymi
nie osadza si¢ jedynie na tresci i redakcji wykazu zatrzymywanych oraz
przetwarzanych danych o przelocie pasazera, a obejmuje szereg innych

'8 EP Research Service, Briefing: The proposed EU passenger name records (PINR) directive, http:/ /www.euro-
patl.europa.cu/ EPRS/EPRS-Briefing-554215-The-EU-PNR-Proposal-FINAL.pdf, s. 2, 20.04.2019.

¥ Wylaczenie przetwarzania danych szczeg6lnie chronionych w przypadku dyrektywy i umowy z Au-
stralig jest pelne, natomiast zgodnie z art. 6 umowy PNR ze Stanami Zjednoczonymi, wobec tego
rodzaju danych stosuje si¢ zautomatyzowane systemy filtrujace i maskujace, a ponadto od zakazu ich
dalszego przetwarzania przez shuzby amerykaniskie istniejq przewidziane w umowie wyjatki.
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uwag, Mimo to, niescisto$¢ zalacznikow umowy i dyrektywy stanowi
podstawowy zarzut z racji tego, ze stwarza zagrozenie dla bezpieczen-
stwa danych szczegdlnie chronionych, a w konsekwenciji godzi¢ moze
w artykut 7 Karty Praw Podstawowych® (prawo do poszanowania zycia
prywatnego i rodzinnego) oraz artykul 21 KPP (zakaz dyskryminacji),
przyjmujac przy tym forme nawet bezposredniej dyskryminacji w sytu-
acji weryfikacji pasazerow w oparciu o dane na temat preferowanego
positku albo informacj¢ o niepelnosprawnosci pasazera®. Wiele kontro-
wetsji wzbudza rowniez zgodnosé dyrektywy 2016/681 oraz uméw bila-
teralnych z artykulem 8 KPP, poswi¢conym prawu do ochrony danych
osobowych. W tym kontekscie watpliwosci budzi dopuszczalny okres
przechowywania danych — wynoszacy piec lat w przypadku postanowien
dyrektywy (art. 12), pie¢ 1 pot roku w sytuacji przekazania danych orga-
nom australijskim (art. 16), oraz pietnascie lat w przypadku umowy ze
Stanami Zjednoczonymi (art. 8), a takze, po uplywie tego okresu, mozli-
wos$¢ fatwego przywrécenia danych do bazy.

Krytyczne stanowisko Komisji Wolnosci Obywatelskich, Sprawie-
dliwosci 1 Spraw Wewnetrznych , ktére skutkowalo fiaskiem pierwszej
propozycji dyrektywy w 2013 roku, oparte bylo na zarzucie ingerencji
dytektywy w prawo swobodnego przeplywu os6b*. Zgodnie z unijna
dyrektywa 2004/38/WE?>, regulujaca t¢ kwestig, Paristwa Czlonkowskie
moga ograniczy¢ swobode¢ przemieszczania si¢ obywateli Unit Europej-
skiej ze wzgledu na bezpieczenstwo publiczne albo porzadek publiczny.

% Karta Praw Podstawowych Unii Europejskiej z dnia 7 grudnia 2000 1., Dz.Urz. UE 2016 C 202, s.1.

*l Opinia Agencji Praw Podstawowych Unii Europejskiej z dnia 14 czerwea 2011 r. (COM(2011) 32 fi-
nal) s. 7-8.

* Zob. Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych, Sprawozdanie
w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie wykorzy-
stania danych dotyczacych przelotu pasazera w celu zapobiegania przestgpstwom terrorystycznym
i powazne]j przestepczosdci, ich wykrywania, prowadzenia dochodzent w ich sprawie i ich $cigania,
COM(2011) 0032 — C7-0039/2011 — 2011/0023(COD) z dnia 23.04.2013 r.

»  Dyrektywa 2004/38/WE Patlamentu Europejskiego i Rady z dnia 29 kwietnia 2004 r. w sprawie
prawa obywateli Unii i czlonkéw ich rodzin do swobodnego przemieszczania si¢ i pobytu na teryto-
tium Pafstw Czlonkowskich, zmieniajaca rozporzadzenie (EWG) nr 1612/68 i uchylajaca dyrektywy
04/221/EWG, 68/360/EWG, 72/194/EWG, 73/148/EWG, 75/34/EWG, 75/35/EWG, 90/364/
EWG, 90/365/EWG i 93/96/EWG (Dz.Urz. UE L 158, 30.4.2004, s. 77-123).
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Jednakowoz, takie dzialania musza pozostawac zgodne z zasada propot-
cjonalnosci, a ponadto opierac si¢ na wylacznej przestance osobistego
zachowania jednostki, stanowigcego rzeczywiste, aktualne 1 wystarczajaco
powazne zagrozenie dla jednego z podstawowych intereséw spotecznych.
Ryzyko naruszenia tej zasady przedstawiciele Parlamentu Europejskiego
dopatrzyli si¢ w, projektowanym w dyrektywie, rozszerzeniu systemu kon-
troli danych PNR o loty realizowane migdzy Panstwami Cztonkowskimi
Unii Europejskiej. Ostatecznie cztonkowie Komisji LIBE powzieli wat-
pliwos¢, czy tak szeroko zakrojony system kontroli danych jest w rzeczy
samej niezbednym narzedziem, stuzacym efektywnemu przeciwdziataniu
przestepczosct 1 terroryzmowi.

Dowody efektywnosci systemow kontroli danych o przelocie pasa-
zera wydaja si¢ by¢ kluczowe dla udowodnienia koniecznosci formowa-
nia tego systemu na poziomie unijnym. Podczas gdy Komisja Europej-
ska przyznaje, ze stosowne, szczegbtowe statystyki w tym zakresie nie sa
dostepne, wskazuje na wyrywkowe informacje uzyskane od poszczegél-
nych panstw, ktore maja dowodzic, ze przetwarzanie danych PNR dopro-
wadzito do ,,przetomowego postepu” w walce przeciwko terroryzmowi,
przemytowi narkotykéw 1 handlu ludZzmi. Na poparcie swojego stanowi-
ska Komisja przedstawila dane dotyczace liczby przechwycenia narkoty-
kow przez stuzby w Belgii, Szwecji i Wielkiej Brytanii*. Niemniej jednak,
twierdzenia podniesione przez Komisj¢ zostaly powszechnie skrytyko-
wane za swoja niespojnos¢ oraz anegdotyczna, fragmentaryczng i tym
samym niedostateczna nature™.

Ponadto, aby uznac¢ system kontroli danych PNR za konieczny,
w pierwszej kolejnosci nalezaloby stwierdzi¢, ze istniejace $rodki, do
ktorych na poziomie unijnym zalicza si¢ dyrektywe w sprawie API*
(zaawansowanej informacji o pasazerach), wizowy system informacyjny,
a takze system Schengen, sa niewystarczajace. Dotychczas do takiej oceny

** Zob. Komunikat Komisji Europejskiej w sprawie kompleksowego podejscia do ochrony danych
osobowych w Unii Europejskiej, COM(2010) 609 final, Bruksela, 4.11.2010.

» E. Brouwet, Ignoring Dissent and 1.egality: The EUs proposal to share the personal information of all pas-
sengers, CEPS, 2011, s. 2-3.

26

Dyrektywa Rady 2004/82/WE z dnia 29 kwietnia 2004 t. w sprawie zobowiazania przewoznikéw
do przekazywania danych pasazeréw, Dz.Urz. UE L 261 z 6.08.2004, s. 24-27.
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nie doszlo, nie zaproponowano tez mniej inwazyjnych, alternatywnych
narzedzi.

Jak zauwazono, kluczowe znaczenie w dyskusji nad zgodnoscia
dyrektywy z prawem unijnym ma takze zasada proporcjonalnosci, wyra-
zona w art. 52 Karty Praw Podstawowych, ktorej zachowanie niezbedne
jest za kazdym razem, gdy dochodzi do ograniczenia praw i wolnosci
uznanych przez Karte. Wymog ten moze by¢ trudny do spetnienia, bio-
rac pod uwage szeroki zakres podmiotowy dyrektywy (weryfikaciji pod-
dane sa dane wszystkich pasazeréw lotow migdzynarodowych, a takze,
jesli pafstwa implementujace dyrektywe si¢ na to zdecydowaly, lotow
wewnatrzunijnych, miedzy Pafstwami Czlonkowskimi). Proporcjonal-
nos$¢ takich dzialan zalezy, zdaniem niektérych, od ich tymczasowego
charakteru oraz bezposredniego zwiazku z okreslonym, zidentyfikowa-
nym zagrozeniem, co oczywiscie nie jest spojne z ideg przede wszystkim
prewencyjnego, a w mniejszym stopniu represyjnego, powszechnego sys-
temu kontroli danych, jakim jest system PNR?.

Do wyzej przedstawionych argumentoéw krytycznych przylaczaja sig
takze organizacje pozarzadowe™, zdaniem ktorych dyrektywa 2016/681
stanowi inwazyjny $rodek kontroli 1 kolejny krok w kierunku formowania
spoleczenstwa poddanego stalej inwigilacji.

4.2. Zarzuty Trybunatu Sprawiedliwosci zawarte w Opinii 1/15

Wydana w lipcu 2017 r. Opinia w sprawie zgodnosci umowy PNR
zawarte] z Kanada z prawem unijnym, byla kluczowym 1 historycznym
wydarzeniem. Historycznym z tego wzgledu, ze po raz pierwszy Trybunal
analizowal zgodno$§¢ umowy miedzynarodowej z postanowieniami Karty
Praw Podstawowej. Kluczowym, poniewaz ostatecznie ugruntowala

?7 Opinia 10/2011 Grupy Roboczej ds. ochrony danych utworzonej na mocy art. 29 z 5.04.2011,
s. 4-5.

* Do grona przeciwnikéw dyrektywy nalezy stowarzyszenie European Digital Rights oraz organiza-
cja Statewatch, a takze polska Fundacja Panoptykon. Zob. M. Hynes, analiza Statewatch, Proposal for
a Directive on the use of Passenger Name Record data for the prevention, detection, investigation and prosecution of
terrorist offences and serious crime, 2011, s. 6-8.
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kierunek, jaki wyznacza orzecznictwo Trybunalu — kierunek wysokie;
ochrony praw podstawowych gwarantowanych w Karcie®.

Parlament Europejski w swoim wniosku zawarl dwa pytania: pierw-
sze dotyczace zgodnosci umowy z postanowieniami traktatow 1 Karta
praw podstawowych Unii Europejskiej w zakresie prawa osob fizycznych
do ochrony danych osobowych oraz drugie o wlasciwa podstawe prawna
zawarcia takiej umowy.

W odpowiedzi na wniosek Parlamentu Trybunat jednoznacznie stwier-
dzil, ze przewidywana umowa nie moze zosta¢ zawarta w obecnej postaci
z powodu jej niezgodnosci z art. 7, 8, 21 Karty Praw Podstawowych.
Wskazal naniescistosciwzalacznikuIwpunktach: 5 [,,dostgpneinformacje
dotyczace programéw dla stalych klientow (frequent flier) 1 dotyczace korzy-
$ci (np. darmowe bilety, zamiana klasy biletu na wyzsza itd.)|”, 7 [wszelkie
dostepne informacje kontaktowe (w tym informacije na temat jednostki,
ktérastworzyladane] oraz 17 [,,uwagi ogélne w tym: inne informacje dodat-
kowe (OSI) oraz informacje o ustugach specjalnych (SSI) i o prosbach
o ustugi specjalne (SSR)”’], ktére dopuszczajq poddanie weryfikacji 1 prze-
chowywaniu danych szczegdlnie chronionych. Jak Trybunal zaznaczyl,
przekazywanie do Kanady tego rodzaju danych wymagatoby precyzyjnego
1 szczegodlnie solidnego uzasadnienia, wywodzonego z innych powodéw
niz ochrona bezpieczenstwa publicznego przed terroryzmem i powazna
przestepczoscia migdzynarodowa.

Ponadto, uznal oznaczony w umowie, pi¢cioletni okres przecho-
wywania danych za zbyt dlugi oraz stwierdzil, ze umowa jest zgodna
z postanowieniami Karty 1 Traktatow jedynie, gdy gwarantuje, ze nadzor
nad przestrzeganiem norm odnoszacych si¢ do ochrony pasazeréw lot-
niczych w zakresie przetwarzania ich danych PNR bedzie sprawowany
przez niezalezny organ kontroli, czego umowa z Kanada nie przewiduje®.

* Opinia 1/15 jest swoistym podsumowaniem wyrokéw TSUE wydanych w ostatnich latach. Rzecz-
nik Generalny Paolo Mengozzi przyznal, ze Trybunal wydajac opini¢ oparl si¢ na tezach wyrokéw
w sprawach taczonych Digital Rights C-293/12 i C-594/12 otaz Schrems C-362/14.

% Trybunal ponadto stwierdzil, ze o ile cel umowy PNR (zapewnienie bezpieczefistwa publicznego)
stanowi ,,cel interesu ogélnego UE, ktéry moze uzasadniaé ingerencje, nawet powazne, w prawa pod-
stawowe ustanowione w art. 7 1 8§ KPP”, to zakres tej ingerenciji musi by¢ uzasadniony i mie¢ charakter
konieczny, ktérych to warunkéw umowa z Kanada nie spetnia.



94 PrZEGLAD PRAWNICZY UNIWERSYTETU WARSZAWSKIEGO

Co ciekawe 1 istotne z perspektywy rozwazan nad przyszloscia obo-
wigzujacych umoéw bilateralnych — ze Stanami Zjednoczonymi oraz
Australia, wszystkie postanowienia, na ktorych niezgodno$é z prawem
Unii Europejskiej zwrocit uwage Trybunal, maja podobne brzmienie
w owych umowach, obowiazujacych do sierpnia 2019 roku. Co wigcej,
w wielu przypadkach zostaly sformutowane w taki sposob, ze gwarantuja
jeszcze nizszy poziom ochrony praw podstawowych. Przykladem takiego
postanowienia jest artykul 8 Umowy miedzy Stanami Zjednoczonymi
Ameryki a Unig Buropejska o wykorzystywaniu danych dotyczacych
przelotu pasazera oraz przekazywaniu takich danych do Departamentu
Bezpieczenistwa Wewnetrznego Standw Zjednoczonych, regulujacy okres
przechowywania danych’. Przy uwzglednieniu wszelkich wyjatkowych
sytuacji przewidzianych w tej jednostce redakcyjnej, okres retencji danych
moze wynie§¢ nawet pigtnascie lat.

Podobnie, z racji przyjecia dyrektywy PNR na rok przed wydaniem
opinii przez Trybunat Sprawiedliwosci, szereg postanowien unijnej regu-
lacji rowniez nie jest kompatybilna ze standardem wskazanym przez
Trybunal. Oprécz pigcioletniej retencji danych, zalacznik I dyrektywy
2016/681 zawiera elementy wykazu danych, takie jak ,,Uwagi ogdlne”,
ktére zostaly uznane przez Trybunal za godzace w prawa do prywatnosci
1 ochrony danych osobowych oraz w zakaz niedyskryminacit.

5. Kontradyktoryjne koncepcje prywatnosci: Stany Zjednoczone a Unia
Europejska

Podsumowujac zarzuty Trybunatlu, innych instytucji i organéw Unii
Europejskiej, a takze organizacji pozarzadowych 1 krytycznie nastawio-
nych do kontroli danych PNR Europejczykow nalezy stwierdzic, ze
niemal wszystkie dotycza zagrozenia naruszenia praw podstawowych —
w szczegolnosci prawa do prywatnosci i wywodzacej si¢ z niego ochrony
danych osobowych jednostek.

' Art. 8 Umowy USA-UE: ,,1. DHS przechowuje dane PNR w aktywnej bazie danych przez okres
nieprzekraczajacy pigciu lat. (...) 3. Po uplywie okresu przechowywania w bazie aktywnej dane PNR
przenoszone sg do archiwalnej bazy danych na okres nieprzekraczajacy dziesigciu lat. (...)”.
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Ze wzgledu na fakt, Zze to Stany Zjednoczone jako pierwsze uregu-
lowaly kwesti¢ przetwarzania danych PNR 1 lobbowaly przyjecie podob-
nych przepisow przez Uni¢ Europejska zasadne jest poddanie analizie
stosunku obu podmiotéw do ochrony prywatnosci.

Bezsprzecznie, ochrona sfery zycia prywatnego jako fundamen-
talne prawo stanowi globalne wyzwanie, z ktorym mierza si¢ wszyst-
kie demokratyczne pafstwa swiata. Niemniej, koncepcja samego prawa
do prywatnosci oraz metod stwarzania odpowiednich warunkéw dla
jego realizacjt, w zalezno$ci od panstwa, znaczaco si¢ rozni. Najlepszym
tego dowodem jest odmienny stosunek Stanéw Zjednoczonych i Unii
Europejskiej do uméw i aktow prawnych przyjmowanych w sprawie
przekazywania 1 przetwarzania danych o przelocie pasazera. Podczas
gdy na Starym Kontynencie podnoszone sg argumenty zbyt duzej inge-
rencji regulacji w zycie prywatne jednostek, po drugiej stronie Oceanu
Atlantyckiego nikt nie ma watpliwos$ci, ze imperatyw bezpieczefstwa
publicznego jest wystarczajacym uzasadnieniem przyjecia instrumen-
tow masowej i kompleksowej kontroli danych osobowych. W zwigzku
z istniejacym dysonansem, partnerzy, chcac unikna¢ nieporozumien,
zmuszeni sa stale prowadzi¢ rozmowy oraz negocjacje, ktore stanowia
szans¢ artykulowania wlasnych priorytetéw 1 wartosci oraz stuza lep-
szemu zrozumieniu drugiej strony.

I tak, przedstawiciele europejskich systeméw prawnych zarzucaja
stronie amerykanskiej, ze w poréwnaniu z miedzynarodowymi stan-
dardami ochrony prywatnosci, pafstwo to przyjmuje w tym zakresie
bardzo luzna, liberalng postawe tzw. laisse faire®. Nieznane systemom
europejskim jedynie waskie, Scisle okreslone gwarancje poszanowania
prawa do prywatnosci, (m.in. w stosunku do rejestrow medycznych)
opiera si¢ na zalozeniu, ze co do zasady sfera przetwarzania danych
osobowych pozostaje nieuregulowana, niepoddana zadnym ogranicze-
niom normatywnym.

2 A. Rizet, Dog Fight: Did The International Battle Over Airline Passenger Name Records Enable The Christ-
mas-day Bomber?, CULR, No. 1/2010, s. 79.

» Tamze, s. 81.
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Na przeciwleglym biegunie znajduje si¢ natomiast Unia Europejska,
ktora realizuje wizje silnych gwarancji prawa do prywatnosci i powaz-
nie traktuje wszelkie proby ingerencji i jego ograniczania. W konse-
kwencji wiele panstw czlonkowskich Unii Europejskiej znowelizowato
na przestrzeni lat swoje konstytucje, gwarantujac w nich jednostkom
expressis verbis ochrong zycia prywatnego. Dodatkowo, w ramach Wspol-
noty przeprowadzono systemows reforme ochrony danych osobowych,
przyjmujac generalne rozporzadzenie regulujace kompleksowo kwestig
przetwarzania tychze danych. Z pewnoscia rozwiazanie stosowane przez
prawodawce unijnego jest znacznie bardziej przejrzyste od fragmenta-
rycznych regulacji amerykanskich. Z drugiej za$ strony, sektorowe podej-
$cie Stanow Zjednoczonych jest bardziej elastyczne, pozwalajace rynkowi
samemu regulowac potrzebe zwigkszenia albo zmniejszenia gwaranciji dla
ochrony prywatnos$ci, w zwigzku z czym wladza publiczna ogranicza do
minimum aktywno$¢ prawodawcza w tej materii.

Podstawowym zrédlem znaczacych réznic w postrzeganiu ochrony
zycla prywatnego sg ustawy zasadnicze — Konstytucja Stanéw Zjedno-
czonych oraz konstytucje panstw Unii Europejskiej. Z racji, ze pierw-
sza poprawka do Konstytucji gwarantuje prawo swobodnej wypowie-
dzi, takze na temat innych ludzi 1 to bez ograniczen w stosunku do
wypowiedzi naruszajacej prawo do prywatnosci, paradoksalnie ame-
rykanska ustawa zasadnicza chroni bardziej otwarcie potencjalnego
naruszyciela prawa do prywatno$ci niz ofiary naruszen prawa do pry-
watnosci™. Co wigcej, interesujaca obserwacja jest dostrzezenie, ze ani
w Konstytuciji, ani w Deklaracji Niepodleglosci nie wystepuje slowo
,prywatnos¢” lub jego ekwiwalent. Przeciwne rozwigzania prezen-
tuja konstytucje panstw Europy. Na Starym Kontynencie dominuje
poglad, Zze ochrona prywatnosci na poziomie konstytucyjnym odzwier-
ciedla wage 1 akcentuje fundamentalny charakter prawa do prywatnosci.
W europejskich systemach prawnych to rzady panstw sq zobowiazane
przestrzegac 1 chroni¢ prawo jednostek do zycia prywatnego i rodzin-
nego oraz stwarza¢ wystarczajace warunki dla jego poszanowania.
System amerykanski co do zasady pozostawia natomiast jednostkom

* 'T.L. Forsheit, Privacy, Data Security and Outsourcing, 946 PLI/PAT 11, 17, 2008.
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podejmowanie dziatan, majacych na celu ochrone informacji na temat
ich Zycia osobistego.

Powyzsza analiza ukazuje olbrzymie réznice w postrzeganiu proble-
matyki praw podstawowych — prawa do poszanowania zycia prywatnego
i ochrony danych osobistych miedzy Stanami Zjednoczonymi a Unig
Europejska. Od czasu do czasu stychac jednak glosy, ze réznice te stop-
niowo si¢ zacieraja i maja coraz mniejsze znaczenie, czego przykladem
sa stowa bylego Sekretarza Bezpieczenstwa Krajowego Stanow Zjedno-
czonych, Michaela Chertoff’a, ktory stwierdzil, ze cho¢ réznice w nasta-
wieniu do systemu wymiany danych PNR istnieja, ich znaczenie zdecydo-
wanie si¢ przecenia, natomiast coraz wyrazniejsza tendencjq jest zjawisko
konwergencji miedzy panstwami, zwlaszcza migdzy transatlantyckimi
partnerami, ktérych taczy idea walki z terroryzmem?™.

Niedawna Opinia TSUE 1/15 moze jednak $wiadczyé o utrzyma-
niu europejskiego, historycznie uksztaltowanego standardu wysokiej
ochrony praw podstawowych, do zniesienia ktérego nie jest wystarcza-
jace uzasadnienie w postaci ochrony bezpieczenstwa publicznego przed
terroryzmem i powazna przestepczoscig miedzynarodowa.

6. Wnioski

W sierpniu 2019 roku doszto do automatycznego przediuzenia ter-
minu obowiazywania umow mie¢dzy Unia Europejska a pafistwami trze-
cimi — Australig 1 Stanami Zjednoczonymi, o przetwarzaniu i przeka-
zywaniu przez przewoznikéw lotniczych danych dotyczacych przelotu
pasazera. Pomimo tego, ze niecate dwa lata temu Trybunal Sprawiedliwo-
$ciuznal podobna w tresci umowe zawartg z Kanada za niezgodna z Trak-
tatami 1 Kartq Praw Podstawowych, losy dwoch pierwszych umoéw byly,
sa 1 zapewne beda odmienne. Pomimo szeroko dyskutowanych na konty-
nencie europejskim kontrowersji zwiazanych z systemem PNR, zaréwno
ze strony amerykanskich, jak 1 unijnych przedstawicieli dostrzec mozna
wole polityczng kontynuowania dotychczasowej wspotpracy. Potwierdze-
niem tego bylo wydane 9 listopada 2018 roku, wspélne oswiadczenie,

# AL Rizet, Dog..., s. 94.
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wieficzace unijno-amerykatniskie spotkanie na szczeblu ministerialnym™.
Jest to z pewnoscia konsekwencja wzmozonego w ostatnich latach zagro-
zenia terrorystycznego w Europie, ktore ukazalo potrzebe zastosowania
odpowiednich $rodkéw zapobiegawczych, takze w postaci zaciesnionej
wspolpracy miedzy organami $cigania poszczegolnych panstw. Kierowane
ta samg potrzeba, instytucje Unii Europejskiej ostatecznie osiagnely kon-
sensus w sprawie uregulowania materii przechowywania i przetwarzania
danych PNR w formie dyrektywy. Po dniu 27 kwietnia 2016 roku, w kto-
rym to Parlament Europejski i Rada przyjely dyrektywe 2016/681, glosy
krytyczne jednak nie umilkly, a z pewnoscia nasility si¢ po wydaniu w lipcu
2017 roku Opinii 1/15 TSUE, bardzo wysoko stawiajacej poprzeczke
odpowiedniego standardu ochrony praw podstawowych. Odmienne kie-
runki dziatan instytucji unijnych wskazuja, ze niezwykle trudno jest osia-
gnaé wlasciwa rownowage miedzy zwalczaniem terroryzmu i powaznej
przestepczosci a ochrong danych osobowych, przy jednoczesnym posza-
nowaniu prywatnosci oséb, ktérych dane dotycza. Niemniej jednak, przez
wzglad na wcigz aktualne, podwyzszone zagrozenie terrorystyczne spodzie-
wac mozna si¢ w najblizszych latach aktywnosci Unii Europejskiej na rzecz
utrzymania systemu kontroli danych o przelocie pasazera oraz zaciesnieniu
wspolpracy w tym zakresie z pafistwami trzecimi.

% Joint EU-US. statement following the EU-US. Justice and Home Affairs Ministerial Meeting,
https://www.consilium.curopa.cu/en/press/press-releases/2018/11/09/joint-eu-u-s-statement-
following-the-eu-u-s-justice-and-home-affairs-ministerial-meeting/, 27.04.2019.
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Streszczenie

W dobie walki ze zjawiskami terroryzmu 1 przestepczosci zorganizo-
wanej, Unia Europejska we wspolpracy z panstwami trzecimi podejmuje
szereg dzialan prewencyjnych, w tym takie, ktore zaktadaja kontrole oséb
fizycznych poprzez analiz¢ ich danych osobowych. Jednoczesnie prawo
do ochrony tych danych oraz $cisle powigzane z nim prawo do posza-
nowania zycia prywatnego 1 rodzinnego nalezgq do katalogu praw chro-
nionych Karta Praw Podstawowych. Przekazywanie danych osobowych
do panstw trzecich wiaze si¢ zatem z ryzykiem naruszenia pewnej sfery
wolnosci 1 fundamentalnych praw jednostek. Dazac do utrzymania odpo-
wiedniego standardu ochrony danych, w kwietniu 2016 roku przyjeto
dyrektywe 2016/681 w sprawie wykorzystywania danych dotyczacych
przelotu pasazera w celu m.in. wykrywania 1 zapobiegania przestepstwom
terrorystycznym. Regulacja ta, podobnie jak umowy bilateralne, pozwa-
lajace europejskim przewoznikom przekazywaé dane pasazera panstwom
trzecim, moga wzbudzaé pewne watpliwosci, zwlaszcza na kontynencie
europejskim, hotdujacym $cistej ochronie prawa do prywatnosci.

Stowa kluczowe: prawa podstawowe, dane PNR, prawo do poszanowania
zycia prywatnego, ochrona danych osobowych, dyrektywa nr 2016/681
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Control over Passenger Name Record data in relation
to fundamental rights concerns

Summary

In the era of global battle against phenomena of terrorism and orga-
nized crime, the EU in cooperation with third countries undertakes pre-
ventive actions, including those which involve control over individuals
through an analysis of their personal data. At the same time, the right
to personal data protection and, tightly bound to it, right to privacy are
included and protected by the Charter of Fundamental Rights. There-
fore, a transfer of citizens’ personal data to third countries involves a risk
of liberties and individual rights’ violation. Striving to maintain an accu-
rate standard of data protection, in April 2016, the European Parliament
and Council adopted a directive 2016/681 on the use of passenger name
record (PNR) data. The regulation, similarly as bilateral agreements,
enabling European air carriers to transfer passenger data to the United
States and Australia, cause some controversies, especially on the Euro-
pean continent, which is known for its sensitivity to the right to privacy.

Keywords: fundamental rights, PNR data, right to privacy, data protec-
tion, directive no. 2016,/681
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