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MONITOROWANIE PRACOWNIKA W MIEJSCU PRACY A OCHRONA PRYWATNOSCI

Monitorowanie pracownikéw w miejscu ich pracy' to zjawisko
powszechne 1 wydaje sig, ze spolecznie akceptowalne. Pracodawcy czesto
wprowadzaja narzedzie zwigkszonej kontroli z prostych i zrozumialych
przyczyn: chea zwigkszy¢ efektywnos¢ pracownikdw, sprawdzic, czy pra-
cownicy w godzinach pracy wykonuja zlecone im zadania lub by przeciw-
dziata¢ kradziezom i agresywnym zachowaniom. Pomimo, ze monitoring
wykonywany na zlecenie pracodawcy czgsto ma uzasadnione podstawy,
pojawia si¢ obawa, ze w dobie nowoczesnych technologii, narze¢dzia do
tego wykorzystywane moga ogranicza¢ prywatno$¢ pracownikow. Jesz-
cze kilka czy kilkanascie lat temu kontrola pracownikéw sprowadzala
si¢ jedynie do sprawdzenia, czy pracownik nie przebywa zbyt dlugo na
przerwie $niadaniowej, a w najgorszym przypadku dotyczyla sprawdze-
nia stanu trzezwosci w miejscu pracy. Obecnie w wickszosci zakladow
pracy duza cze¢$¢ czynnosci wykonywanych przez pracownikéw zwigzana
jest z uzyciem Internetu. W zwiazku z tym zmienit si¢ nie tylko zakres
kontroli, ale réwniez mozliwosci techniczne pracodawcy, ktére moga by¢
wykorzystane w celu sprawdzenia efektywnosci czy uczciwosci pracow-
nikéw. Monitorowanie poczty prywatnej i stuzbowej pracownikow, insta-
lowanie kamer w miejscu pracy, wykorzystywanie narzedzi geolokaliza-
cyjnych w pojazdach stuzbowych czy przeswietlanie historii internetowe;
przegladarki, moga naruszy¢ prawo do prywatnosci pracownikow.

W zwigzku z powyzszym pojawiaja si¢ pytania, jaki jest zakres
dozwolonego monitoringu dokonywanego przez pracodawce oraz jakie
warunki powinien on spelni¢, aby ograniczy¢ mozliwo$¢ naruszenia

* Uniwersytet Wroclawski, Wydzial Prawa i Administracji, ul. Uniwersytecka 22/26, 50-145 Wro-
ctaw, e-mail: dominika.kuznicka@uwr.edu.pl.

! Za miejsce pracy w niniejszym opracowaniu uznaje si¢ miejsce §wiadczenia pracy (zaréwno jako
staly punkt w znaczeniu geograficznym badZ pewien oznaczony obszar) obustronnie uzgodniony, ob-
jety ogélnym zakazem jednostronnej zmiany przez ktérakolwiek ze stron [za:] W. Muszalski, Komentary

do art. 29 Kodeksu pracy [w:] Kodeks pracy: komentarg, red. W. Muszalski, Warszawa 2011, s. 59.
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prawa pracownika do prywatnosci. Obowigzujace przepisy prawne nie
zawieraja konkretnych norm prawnych, ktore w sposéb catosciowy regu-
lowalyby te tematyke. Ogodlne zalozenia znajduja si¢ w Kodeksie pracy?
i ustawie o ochronie danych osobowych® , jednoczesnie duze znaczenie
ma praktyka orzecznicza nie tylko sadéw krajowych, ale przede wszyst-
kim Europejskiego Trybunatu Praw Czlowieka (dalej: ETPC), ktory wie-
lokrotnie pochylal si¢ nad zagadnieniem zakresu dozwolonego monito-
ringu w miejscu pracy.

1. Monitoring pracownikow - definicja i rodzaje

Za monitorowanie pracownikow uwaza si¢ takie czynnosci, ktore
zostaly przedsiewziete w celu zgromadzenia informacji o zatrudnionych
pracownikach poprzez poddawanie ich w sposob jawny lub ukryty obser-
wacji, czy to w sposob bezposredni czy poprzez wykorzystanie urzadzen
elektronicznych®. Sposréd najbardziej popularnych czynnosci kontrol-
nych nalezy wymieni¢: kontrole za pomoca kamer umieszonych na tere-
nie zakladu pracy, kontrole poczty elektronicznej (prywatnej oraz shuz-
bowej), kontrole odwiedzanych stron www, kontrole przemieszczania
si¢ pracownikow przy uzyciu urzadzen GPS, kontrole polaczen telefo-
nicznych. Praktycy wyrdzniaja nastepujace rodzaje monitoringu pracow-
nikéw: monitoring proaktywny, ktory nastawiony jest na dzialania pre-
wencyjne, majacy na celu oceng wydajnosci pracownika oraz monitoring
reaktywny, podejmowany dopiero po uzyskaniu informacji o zachowaniu
niezgodnym z prawem’. Z uwagi na czas, w jakim prowadzony jest moni-
toring mozna wyrdzni¢ monitoring ciagly i okresowy, a biorac pod uwage
fakt poinformowania pracownika o stosowanych narzedziach kontroli
— monitoring jawny i ukryty. W doktrynie coraz czesciej postuluje sie,
aby terminu ,,monitoring” uzywac jedynie do kontroli wykonywanej przy

2 Ustawa z dnia 26 czerwca 1974 . Kodeks pracy (Dz.U. z 2018 1. poz. 108).

3 Ustawa z dnia 10 maja 2018 . 0 ochronie danych osobowych (Dz.U. z 2018 1. poz. 1000) — dalej:
Ustawa o ochronie danych osobowych.

* Zob. A. Lach, Monitorowanie pracownika w miejscn pracy, MoPr 2004, Nr 10, s. 264 [za:] UK Informa-
tion Commissioner, The Employment Practices Data Protection Code, cz. 3, Monitoring at Work.

> Tamze.
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wykorzystaniu urzadzen elektronicznych, stad tez za monitoring uwaza
si¢ kontrolowanie poczty e-mail, a tradycyjnej korespondencji — nie®.

Jednoczesnie nalezy wskazac, ze pracodawcy stosuja narzedzia moni-
toringu w celach m.in.:

1) wykrywania i zapobiegania przestgpstwom, w tym nadzoru nad mie-
niem pracodawcy 1 jednoczesna prewencje w zakresie czynnosci
zabronionych, ktére moglyby by¢ podejmowane przez pracownikéw
w odniesieniu do tego mienia;

2) podjecia dziatan, ktére maja na celu ochrong tajemnicy przedsigbior-
stwa; zapewnienia odpowiedniej jakosci 1 efektywnosci wykonywanej
pracy;

3) zabezpieczenia pobierania z Internetu tresci niedozwolonych badz
takich, ktorych przenikniecie do systemu komputerowego praco-
dawcy moga skutkowac jego zainfekowaniem przez wirusy badz inne
programy szpiegowskie;

4) uniknigcia naruszenia dobrego imienia pracodawecy.

W doktrynie podnosi sig, ze czynnosci kontrolne powinny by¢ pozba-
wione cech zamierzonej indywidualnej dolegliwosci 1 zmierza¢ wylacznie
do skutecznej ochrony mienia pracodawcy, ktére moze by¢ narazone na
uszczerbek’. Monitorowanie musi mie¢ swoje uzasadnienie (odpowiednik
zasady koniecznosci)®. Pracodawcy moga rowniez skorzystaé z dostep-
nych w zakladzie urzadzen elektronicznych, uzywanych przez pracownika
w przypadku, nawet usprawiedliwionej, nieobecnosci w pracy. Uzyskane
przez pracodawce w ten sposob informacje moga wykazac, ze pracownik
prowadzil dzialalno$¢ niezgodna z interesem pracodawcy lub z prawem,
a w konsekwencji doprowadzi¢ do zastosowania wzgledem pracownika
srodkéw odpowiedzialnosci karnej, cywilnej czy pracowniczej’.

W doktrynie wciaz przewaza poglad wyrazajacy konieczno$¢ poinfor-
mowania pracownika o wykorzystywaniu narzedzi monitoringu w miejscu

6

Zob. M. Wujczyk, Prawo pracownika do ochrony prywatnosci, Warszawa 2012.
7 Por. P. Waz, Kontrola osobista pracownika, Atest 2008, Nr 1, s. 4.

8 Zob. A. Lach, Glosa do orzeczenia ETPC w sprawie Copland preciwko Zjednocgonemn Krileshvu, MoPr
2007, Nr 7,s. 17.

®  A. Lach, Monitorowanie. . ., s. 265.
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pracy osobiscie badz przez wprowadzenie odpowiednich postanowien
w regulacjach wewnatrzzakladowych'’. Jednoczesnie Europejski Trybu-
nal Praw Czlowieka w swoim orzecznictwie wskazuje réwniez na sytu-
acje, kiedy poinformowanie pracownika nie jest warunkiem koniecznym.
Taki wyrok zapadt w 2010 r. w sprawie Kopke v. Niemey''. Trybunatl orzekl,
ze pracodawca jest zwolniony z obowiazku poinformowania pracownika
o stosowaniu monitoringu w sytuacji, gdy ma on uzasadnione podejrze-
nie, ze dzialalno$¢ pracownika jest wymierzona w dobro zakladu pracy,
a zastosowane §rodki monitoringu maja na celu wykrycie czynu zabronio-
nego lub zapobiezenie jego skutkom, a cel ten nie moze by¢ osiagnicty
przy uzyciu innych, mniej inwazyjnych metod. Co do zasady jednak, Zr6-
det zasad przeprowadzania kontroli nalezy poszukiwaé w prawie pracow-
nika do poszanowania jego godnosci i prywatnosci'.

O koniecznosct nie tylko poinformowania pracownika o stosowanych
narzedziach monitoringu, ale wrecz o obowiazku uzyskania oswiadczenia
pracownikow o akceptacji prowadzonych przez pracodawce dziatan wypo-
wiadal si¢ Naczelny Sad Administracyjny®. Wskazywal on, ze wymogiem
waznosci prowadzonej kontroli przy wykorzystaniu §rodkow elektronicz-
nych, jest przede wszystkim zgodno$¢ tych dzialan z prawem, usprawie-
dliwiony cel, proporcjonalnosé, transparentno$¢ oraz uwzglednienie prze-
pisow o ochronie danych osobowych. Szczegdlnie istotng role odgrywa
swiadomo$¢ pracownikow, ze sa poddawani monitoringowi, a pracodawca
powinien szczegdlowo okresli¢ zasady prowadzonej kontroli i zapo-
zna¢ z nimi personel, a nast¢pnie uzyska¢ od kazdej osoby potwierdzenie
w postaci zlozonego na pismie oswiadczenia o ich akceptacii.

Wsréd sposobéw uzywanych przez pracodawcow w celu kon-
troli dziatalnosci pracownika mozna wymieni¢ m.in. kontrole rozmoéow

10 Zob. P. Litwinski, Prywatnosé w miejscu pracy. Refleksje 3 perspeketywy 25 lat [w:| Prywatnosé a jawnosé — bi-
lans 25-lecia i perspektywy na prysztoss, red. A. Mednis, Warszawa 2016, s. 49.

" Orzeczenie ETPC z 5 pazdziernika 2010 1., Nr 420/07, Kopke v. Niemey [za:] D. Glowacka, Pry-
watnosé w miejscu pracy w Swietle orzecgnictwa Europejskiego Trybunatn Praw Cxlowieka [w:| Ochrona danych
osobowych podmiotdw objetych prawem pracy i prawem nbexpieczeri spotecznych. Stan obecny i perspektywy miany,
red. T. Wyka, A. Nerka, Warszawa 2012, s. 50.

12 Por. M. Wujczyk, Prawo pracownika do ochrony prywatnosci, Warszawa 2012, s. 255.

> Zob. Wyrok NSA z dnia 13 lutego 2015 r., I OSK 2436/12.
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telefonicznych, odwiedzanych stron internetowych, staly monitoring
ekranu komputera pracownika, kontrole poczty e-mail oraz uzywanie
narzedzi pozwalajacych okresli¢ aktualng lokalizacje pracownika.

2. Ochrona prywatnosci i monitoring pracownikow w miejscu pracy

Dotychczas jednym z podstawowych przepisow w zakresie ochrony
prywatnosci pracownika, po ktére chetnie siggaly organy polskie i euro-
pejskie byt art. 8 Europejskiej Konwencji Praw Czlowicka'!. Zgodnie
z jego brzmieniem, kazdy ma prawo do poszanowania swojego zycia
prywatnego i rodzinnego, swojego mieszkania 1 swojej korespondencji.
Niedopuszczalna jest ingerencja wiadzy publicznej w korzystanie z tego
prawa, z wyjatkiem przypadkéw przewidzianych przez prawo i koniecz-
nych w demokratycznym spoleczenstwie z uwagi na bezpieczenstwo
panstwowe, bezpieczenstwo publiczne lub dobrobyt gospodarczy kraju,
ochrone porzadku i zapobieganie przestgpstwom, ochrone zdrowia
1 moralnosci lub ochrong praw i wolnosci innych oséb.

Co do zasady, prawo okreslone w art. 8§ EKPC nie jest bezwzgled-
nie chronione i nie mozna z niego korzysta¢ w kazdych okolicznos$ciach.
Ma ono przede wszystkim chroni¢ jednostke przed dzialaniem organow
panstwowych, ale réwniez tworzy zobowiazanie pozytywne zapewnienia
skutecznego poszanowania zycia prywatnego i rodzinnego (domu i kore-
spondencji). W orzecznictwie ETPC podkresla sig, ze gwarancje zawarte
w omawianym artykule maja na celu umozliwienie rozwoju (bez inge-
rencji z zewnatrz) osobowosci jednostki w jej stosunkach z innymi isto-
tami ludzkimi. Analiza orzecznictwa zwigzanego z ochrong prywatnosci
pracownikow w miejscu pracy zostanie przedstawiona w dalszej czesci
niniejszego opracowania.

25 maja 2018 r. weszlo w zycie Rozporzadzenie 2016/679 Parlamentu
Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych oraz uchylenia dyrektywy

" Konwencja o ochronie praw czlowicka i podstawowych wolnosci, sporzadzona w Rzymie dnia
4 listopada 1950 r., zmienionej nastepnie Protokotami Nr 3, 5 i 8 oraz uzupetnionej Protokotem Nr 2
(Dz.U. 21993 r. Nr 61, poz. 284).



58 PRrRZEGLAD PRAWNICZY UNIWERSYTETU WARSZAWSKIEGO

95/46 WEP. Zakres zmian nim wprowadzonych wymagal réwniez
nowelizacji krajowej ustawy o ochronie danych osobowych, ktéra zostata
uchwalona 10 maja 2018 r.

Na gruncie RODO, przetwarzanie danych osobowych pracownika
(a nie ma watpliwosci, ze monitoring pracownikow jest przetwarzaniem
danych)'® mozliwe jest wtedy, gdy zostana spetnione przestanki wskazane
w art. 5 1 6. Przetwarzanie danych moze odbywac¢ si¢ jedynie zgodnie
z prawem, rzetelnie 1 przejrzyscie, musi by¢ ograniczone do okreslonego
celu, a zakres danych powinien by¢ zminimalizowany tylko do danych
niezbednych dla danego celu, zbierane dane powinny by¢ prawidlowe
1 aktualne, a zakres ich przechowywania ograniczony. Dane powinny by¢
ponadto przechowywane w sposob zapewniajacy ich integralno$¢ i pout-
nos¢. Dane moga by¢ przetwarzane tylko 1 wylacznie jesli zostanie spel-
niona jedna z przestane zawartych w art. 6 RODO. W zakresie niniej-
szego opracowania najwazniejsze wydaja si¢ by¢ zgoda osoby, ktorej dane
dotycza 1 niezbednos¢ przetwarzania do celéw wynikajacych z prawnie
uzasadnionych interesow realizowanych przez administratora lub przez
strong trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec
tych interesow majq interesy lub podstawowe prawa i wolnosci osoby,
ktérej dane dotycza, wymagajace ochrony danych osobowych, w szcze-
golnosci gdy osoba, ktérej dane dotycza, jest dzieckiem'.

15 Rozporzadzenie 2016/679 Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 t. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE — dalej: RODO (Dz.Urz. L 119
z 4 maja 2010).

1 W mys$l RODO ,,przetwarzanic” oznacza operacje lub zestaw operacji wykonywanych na danych

osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowa-
ny, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpo-
wszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub aczenie, ograniczanie, usuwanie
lub niszczenie, za utrwalanie, zgodnie z definicja ,,utrwala¢” znaczy ,,rejestrowaé dzwigki, obrazu na
tasmach, plytach w pamieci komputera czy zapisanie tekstu w celu ich pézniejszego odtworzenia”
(Zob. Maty Stownik Jezyka Polskiego PWN, Warszawa 2000 1., s. 1098), zatem bez watpienia czynnosci
wchodzace w sktad omawianego monitoringu, mozna uzna¢ za przetwarzanie danych osobowych.

17

Pozostate warunki wskazane w art. 6 RODO to: przetwarzanie jest niezbedne do wykonania umo-
wy, ktorej strong jest osoba, ktérej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy, przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego
ciazacego na administratorze, przetwarzanie jest niezbedne do ochrony Zywotnych intereséw osoby,
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Korzystanie przez administratora danych (pracodawce) z przestanki
zgody, nie zwalnia go z obowiazku przestrzegania zasad dotyczacych prze-
twarzania danych osobowych, wskazanych w art. 5 ust 1 RODO, w tym
w szczegolnosci dotyczacych rzetelnosci, przejrzystosci, ograniczenia
celu, minimalizacji danych czy ich prawidlowosci. Zgoda podmiotu nie
moze stanowic przestanki legitymizujacej nadmierne, nieadekwatne prze-
twarzania w stosunku do celu, ktérego ta zgoda dotyczy'®. W RODO
wykluczono mozliwos§¢ udzielenia zgody na przetwarzanie danych oso-
bowych poptzez akceptacje regulaminu ustugi'®. Wydaje si¢ zatem, ze per
analogiam, taka zgoda nie moze zosta¢ wyrazona poprzez akceptacjg regu-
laminu pracy badz innych wewnatrzzakladowych form regulaciji.

Jednoczesnie, biorac pod uwage motyw 155. preambuly RODO,
nalezy uznac zgode pracownikéw za podstawowa przestanke umozliwia-
jaca przetwarzanie danych pracownikéw w tym ich monitoring. Zgod-
nie z nim w prawie panstwa czlonkowskiego lub w porozumieniach
zbiorowych, w tym zakladowych porozumieniach z przedstawicielami
pracownikow, moga by¢ przewidziane przepisy szczegétowe o przetwa-
rzaniu danych osobowych pracownikéw w zwigzku z zatrudnieniem,
w szczegblnosci warunki, na ktérych dane osobowe w zwiazku z zatrud-
nieniem mozna przetwarza¢ za zgoda pracownika do celéw procedury
rekrutacyjnej, wykonywania umowy o prace, w tym wykonywania obo-
wigzkéw okreslonych w przepisach lub w porozumieniach zbiorowych,
zarzadzania, planowania 1 organizacji pracy, réwnosci 1 réznorodnosci
w miejscu pracy, bezpieczefstwa i higieny pracy oraz do celow indywi-
dualnego lub zbiorowego wykonywania praw i korzystania ze $wiad-
czefi zwiazanych z zatrudnieniem, a takze do celéow zakonczenia sto-
sunku pracy. Rowniez przebieg prac nad RODO wskazuje, ze zgoda
pracownika powinna by¢ podstawows przestanka przetwarzania danych

ktorej dane dotycza, lub innej osoby fizycznej, przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej
administratorowi.

'8 Zob. D. Lubasz, Komentary do art. 6 ust. 1 lit. a [w:] RODO. Ogdlne rogporzadzenie o ochronie danych.
Komentarz, red. E. Bielak-Jomaa, D. Lubasz, stan prawny na dzien 1 paZdziernika 2017 1., Warszawa
2018, s. 352.

19 Tamze, s. 353.
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osobowych®. W pierwotnej wetsji projektu RODO, przedstawionej przez
Komisj¢ Europejska, w motywie 34. preambuly wskazywano, ze ,,zgoda
nie powinna stanowi¢ waznej podstawy prawnej przetwarzania danych
osobowych w sytuacji wyraznego braku réwnowagi miedzy podmiotem
danych a administratorem. Dotyczy to w szczegdlnosci przypadku, gdy
miedzy podmiotem danych a administratorem istnieje stosunek zalezno-
$ci, migdzy innymi wtedy, gdy dane osobowe pracownikow sa przetwa-
rzane przez pracodawce w kontekscie zatrudnienia (...)”. Usunigcie tego
fragmentu preambuly z jednoczesnym dodaniem motywu 155. §wiadczy
niewatpliwie o tym, ze wolg prawodawcy wspolnotowego bylo dopusz-
czenie przetwarzania danych osobowych pracownikéw (kandydatéw do
pracy) przez pracodawce na podstawie zgody?'.

Wydaje si¢ jednak, ze przetwarzania danych osobowych pracowni-
kéw mozna dokonywac réowniez na podstawie innych przepiséw RODO.
Odrebng przestanka stanowigca uzasadnienie dla monitorowania pra-
cownikow 1 przetwarzania ich danych osobowych przez pracodawce jest
art. 6 ust. 1 lit. f RODO. Wskazana przeslanka umozliwia przetwarzanie
danych w sytuaciji, gdy jest ono niezbgdne do celéw wynikajacych z praw-
nie uzasadnionych intereséw realizowanych przez administratora lub
przez strong trzecia, z wyjatkiem sytuacji, w ktoérych nadrzedny charakter
wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych,
w szczegolnosci gdy osoba, ktérej dane dotycza, jest dzieckiem. Prze-
pis ten znajdowal swéj odpowiednik w uprzednio obowigzujacej usta-
wie o ochronie danych osobowych® (art. 23 ust 1). Przestanka zawarta
w komentowanym artykule ma zwickszy¢ elastycznosc¢ katalogu zawartego
w art. 6 ust 1 RODO oraz umozliwi¢ dopuszczenie przetwarzania danych
osobowych w przypadkach, ktére pojawia si¢ dopiero w przysztosci®.

2 Zob. P. Batta, P. Litwinski, M. Kawecki, Rozporzadzenie UE w sprawie ochrony oséb figyeznych w wiazken
g pretwarzanien danych osobowych i swobodnym preplywem takich danych. Komentarg, Warszawa 2017.

2 Tamze.

2 Ustawa z dnia 29 sierpnia 1997 . o ochronie danych osobowych (Dz.U. 2016 poz. 922).

» W. Chomiczewski, Komentary do art. 6 ust 1 it. f[w:]) RODO..., s. 389.
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Przetwarzanie danych osobowych na podstawie art. 6 ust. 1 lit. f RODO
wymaga jednoczesnego spelnienia trzech przestanek: musi wystapi¢ prawnie
uzasadniony interes, przetwarzanie danych musi by¢ niezbedne dla realizacji
celu wynikajacego z powyzszego interesu, a ponadto interes ten musi miec
charakter nadrzedny dla intereséw lub praw i wolnosci podmiotu danych.
Zgodnie z motywem 48. Rozporzadzenia, za prawnie uzasadniony interes
uznano przetwarzanie danych osobowych w ramach grupy przedsiebiorstw
o charakterze administracyjnym i odniesiono to réwniez do przetwarzania
danych osobowych pracownikéw. Z kolei w motywie 49. za przyktad praw-
nie uzasadnione interesu uznano bezpieczenstwo sieci i informacji a takze
wyjasniono, ze moze to obejmowac np. zapobieganie nieuprawnionemu
dostepowi do sieci, rozprowadzania ztosliwych kodow czy przeciwdzialanie
uszkodzeniu systeméw komputerowych. Wydaje si¢, ze np. odpowiednio
zastosowany monitoring poczty elektronicznej pracownikéw czy kontrola
odwiedzanych przez nich witryn internetowych, moze stanowic¢ realizacje
ochrony tego interesu prawnego pracodawcy. Jednoczesnie nalezy podkre-
§li¢, ze przetwarzanie danych w oparciu o ten przepis moze by¢ przepro-
wadzane wylacznie, kiedy interes ma charakter rzeczywisty, a przetwarzanie
nie ogranicza interesow, praw i wolnosci pracownikéw, ktore maja charak-
ter nadrzedny wobec interesu pracodawcy. Podkresla si¢, ze w interpreta-
gji art. 6 ust 1 lit. f RODO ogromne znaczenie bedg mialy rozstrzygniecia
organdéw nadzorczych, ktére w sposéb kazuistyczny beda mogly wskazywac
na zasadno$¢ przetwarzania danych w okreslonych przypadkach. Wydaje sie,
ze umieszczenie monitoringu w celu przeciwdzialaniu kradziezom 1 nisz-
czeniu mienia w zakladzie pracy bedzie jednak interesem nadrzedny wobec
prawa pracownika do zachowania prywatnosci, o ile monitoring ten nie
bedzie obejmowat miejsc, w ktorych nadzor nie jest konieczny dla realizacji
zatozonego celu np. w toaletach czy przebieralniach.

Z mozliwosci zawartej w art. 6 ust 1 lit. f nie moga skorzysta¢ organy
publiczne w ramach realizacji swoich zadan. Wydaje si¢ zatem, ze moz-
liwo$¢ monitorowania pracownikéw na podstawie art. 6 ust. 1 lit f. jest
wylaczona w stosunku do pracownikéw organéw administracii publiczne;j
1 organow wladzy publicznej. Jezeli uznac, ze organy publiczne wykonuja

2 Tamze, s. 400.
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swoje zadania bezposrednio przez zatrudnionych w nich pracownikow,
nalezy stwierdzi¢, ze mozliwos$¢ ich monitorowania na podstawie oma-
wianego artykutu jest wylaczona, bowiem organy te w tym zakresie reali-
zuja swoje zadania.

Obowiazujaca ustawa o ochronie danych osobowych, w zakresie
zmian w Kodeksie pracy, zalozyla w szczegoélnosci dostosowanie brzmie-
nia obowiazujacych przepiséw prawa pracy do wymogu zawartego
w art. 6 ust. 1 lit. c. RODO, ktéry wprowadza przestanke istnienia obo-
wiazku prawnego, jako podstawy pobierania danych osobowych. W kon-
sekwenciji przepisy, ktore dotychczas zawieraly jedynie mozliwos¢ zadania
okreslonych danych osobowych w stosunkach pracy, zostaly zmienione
na obowigzek pobierania tych danych. W ustawie o ochronie danych oso-
bowych zawarto réwniez negatywny katalog danych, ktorych pozyskiwa-
nie przez pracodawce nie moze nastapi¢ nawet od osoby, ktéra ubiega
si¢ o zatrudnienie lub pracownika. Po raz pierwszy w polskim systemie
prawnym, uregulowano instytucje monitoringu jako szczegélna forme
przetwarzania danych osobowych pracownikow.

W mysli nowej ustawy, pracodawca moze wprowadzi¢ szczegdlne
formy kontroli nad miejscem pracy lub terenem zakladu pracy w postaci
monitoringu wizyjnego, jezeli uzna to za konieczne w celu zapewnienia
bezpieczenstwa pracownikom, ochrony mienia lub zachowania w tajem-
nicy informacji, ktorych ujawnienie mogloby narazi¢ pracodawce na
szkode. Monitoring wizyjny nie moze jednak mie¢ na celu kontroli pracy
wykonywanej przez pracownika oraz nie powinien obejmowac pomiesz-
czen, ktore nie sa bezposrednio przeznaczone do wykonywania pracy,
takich jak pomieszczenia sanitarne, szatnie, stoléwki czy palarnie.

Zebrane w ten sposob dane osobowe, pracodawca moze przetwa-
rza¢ tylko dla celéw, dla ktorych zostaly zebrane oraz przechowywac
tylko przez okres niezbedny dla ich realizacji. Pracodawca ma obowiazek
poinformowania pracownikéw o wprowadzonych §rodkach kontroli nie
pozniej niz czternascie dni przed uruchomieniem monitoringu. Nowo
zatrudniony pracownik powinien by¢ poinformowany o stosowanym
monitoringu przed dopuszczeniem go do pracy. Rozwigzania zapropo-
nowane przez prawodawce nie realizuja postanowien wskazanych w art. 6
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ust. 1 lit. a RODO, dotyczacych zgody podmiotu, ktérego dane dotycza
na przetwarzania danych. Wydaje si¢ zatem, ze celem ustawodawcy byto
stworzenie mozliwosci przetwarzania danych przez pracodawce w opat-
ciu o art. 6 ust. 1 lit. f.

Jednoczesnie takie uregulowanie mozliwosci przetwarzania danych
przez pracodawce danych pracownikéw jest dozwolone na gruncie
art. 88 RODO. Na jego podstawie panistwa cztonkowskie moga zawrzec
w swoich przepisach lub w porozumieniach zbiorowych bardziej szcze-
gotowe przepisy majace zapewnic¢ ochrong praw i wolnosci w przypadku
przetwarzania danych osobowych pracownikéw w zwigzku z zatrudnie-
niem. W szczegolnosci do celéw rekrutacii, wykonania umowy o prace,
w tym wykonania obowiazkéw okreslonych przepisami lub porozumie-
niami zbiorowymi, zarzadzania, planowania i organizacji pracy, rownosci
1 réznorodno$ci w miejscu pracy, bezpieczenstwa i higieny pracy, ochrony
wlasnosci pracodawcy lub klienta oraz do celéow indywidualnego lub
zbiorowego wykonywania praw 1 korzystania ze §wiadczen zwigzanych
z zatrudnieniem, a takze do celow zakonczenia stosunku pracy. Przepisy
te muszg obejmowaé¢ odpowiednie 1 szczegoltowe Srodki zapewniajace
osobie, ktérej dane dotycza, poszanowanie jej godnosci, prawnie uzasad-
nionych intereséw i praw podstawowych, w szczegolnosci pod wzgle-
dem przejrzystosci przetwarzania, przekazywania danych osobowych
w ramach grupy przedsigbiorstw lub grupy przedsigbiorcow prowadza-
cych wspdlng dzialalnos¢ gospodarcza oraz systeméw monitorujacych
W miejscu pracy.

Odrebnego omowienia wymaga mozliwo$¢ przetwarzania danych
przez osoby fizyczne, ktore zatrudniaja pracownikow. Przy zachowaniu
pozostalych przestanek, moga one przetwarza¢ dane osobowe swoich
pracownikow w oparciu o art. 6 ust 1 lit. d RODO, kiedy takie prze-
twarzanie jest niezbedne dla ochrony zywotnych intereséw podmiotu
danych lub innej osoby fizycznej. W motywie 46. RODO, znalazly si¢
przyklady Zywotnych intereséw osoby fizycznej, do ktorej zaliczono
m.in. cele humanitarne, monitorowanie epidemii i ich rozprzestrzenia-
nia si¢, nadzwyczajne sytuacje humanitarne, ale w doktrynie podkresla
si¢, ze do zywotnych intereséw mozna zaliczy¢ rowniez koniecznosc
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ratowania zycia i zdrowia a takze ochrong majatku®. Wydaje si¢ zatem,
ze pracodawca, bedacy osobg fizyczna, moze stosowaé narzedzia moni-
toringu wobec swoich pracownikéw bez obowigzku pozyskania ich
zgody, w przypadku, gdy ma uzasadnione obawy co do ich uczciwo-
$ci, a jego dzialanie ma na celu ochrong jego majatku, a miedzy moni-
torowaniem pracownikéw a ochrong zachodzi bezposredni zwiazek.
Jednoczesnie ta przestanka nie moze uzasadnia¢ stosowania narzedzi
monitoringu przez pracodawcow bedacych osobami prawnymi czy jed-
nostkami organizacyjnymi niebgdacymi osobami prawnymi*®. Na grun-
cie projektowanej ustawy, polski prawodawca nie dopuscil mozliwosci
skorzystania z tej przestanki w zakresie monitorowania pracownikéw,
co moze stanowi¢ pewng probe ograniczenia stosowania RODO w tym
zakresie.

3. Monitoring wizyjny w miejscu pracy

Przed wejscie w zycie nowej ustawy o ochronie danych osobowych,
kwestia monitorowania pracownikéw w miejscu pracy nie byta przedmio-
tem regulacji prawnych. Zastosowanie znajdowaly przepisy éwczesnie
obowigzujacej ustawy o ochronie danych osobowych oraz Kodeksu pracy.
Jednoczesnie, rozbudowane orzecznictwo zarowno sadéw krajowych jak
1 Europejskiego Trybunaly Praw Czlowieka oraz praktyka organéw Unii
Europejskiej, a takze poglady doktryny pozostaja aktualne réwniez pod
rzadami RODO i nowej ustawy o ochronie danych osobowych. W dok-
trynie podkreslano, ze podstaw zastosowania monitoringu wizyjnego
nalezy doszukiwac si¢ w ogdlnych obowiazkach pracownikéw jak np.
obowigzku dbatosci o dobro zakladu pracy, pod warunkiem, ze koniecz-
no$¢ przeprowadzenia kontroli jest zwigzana z przestankami takiego
pracowniczego obowiazku®. Monitoting pracownika w miejscu pracy
ma wielorakie skutki: kontrola niepozadanej dzialalnosci pracownika

% W. Chomiczewski, Komentars do art. 6 ust. 1 lit. d [w:] RODO..., s. 378.

% Tamze, s. 379.
# Zob. M. Skapski, Wplyw pracowniczego obowiqfn dbatosci o dobro 3akladu pracy na zakres kompeten-
i pracodawey do kontrolowania pracownika [w:| Kontrola pracownika. Moliwosci techniczne i dylematy prawne,

red. Z. Goral, Warszawa 2010, s. 71—72.
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W miejscu pracy moze przynies¢ wymierne korzysci finansowe dla praco-
dawcy, zapobiega¢ kradziezom czy agresywnym zachowaniom pracow-
nikéw?. Oprocz negatywnych skutkéw w zakresie ewentualnego naru-
szenia godnodci i prywatnosci pracownika, mozna réwniez wskaza¢ na
obnizenie motywacji do pracy, poprzez poczucie utraty zaufania ze strony
pracownika oraz naturalng potrzebe buntu przeciwko nadmiernym dzia-
faniom kontrolnym.

Za A. Lachem mozna wskazac¢ kilka regul, ktére pracodawca powi-
nien wziag¢ pod uwage przy instalowaniu monitoringu wizyjnego:

1) nie mozna instalowa¢ kamer w miejscach, gdzie pracownik czy inna
osoba moze zasadnie oczekiwac zachowania swojej prywatnosci, np.
w przebieralniach, toaletach, prywatnych gabinetach;

2) o monitorowaniu nalezy uprzedzi¢ osoby, ktére moga znalez¢ si¢
W jego zasi¢gu, a w szczegolnosci pracownik powinien wiedzied, jakie
miejsca sa monitorowane (na gruncie RODO w okreslonych, omoé-
wionych wyzej przypadkach wymagana jest zgoda pracownika);

3) dokonane zapisy powinny by¢ przechowywane jedynie przez czas
niezbedny do monitorowania (np. stwierdzenie kradziezy) i w warun-
kach zabezpieczajacych je przed dostepem 0s6b niepowotanych®.

Przy analizowaniu mozliwosci zastosowania monitoringu wizyjnego
w miejscu pracy, mozna powolac si¢ na orzeczenie ETPC w sprawie Peck
v. Zjednoczone Krolestwo™. Na zasadzie analogii mozna uznad, ze dozwolone
jest instalowanie telewizji przemystowej, jednak monitorowani pracow-
nicy muszg wiedzie¢, kto odpowiada za nagrany material 1 kto ma do
niego dostep oraz powinni moéc zweryfikowac sposéb jego przechowy-
wania’. Jednoczes$nie monitoring moze by¢ przeprowadzany wylacznie,

# Zob. K. Ziodtkowska, Dopuszezalnosé kontroli osobistej pracownika a obowiqzek dbatosci o dobro zakladu
pracy, SP 2013, Nr 20, s. 138.

2 A. Lach, Monitorowane. .., s. 207.

3 Zob. wyrok ETPC z dnia 28 stycznia 2003 t., 44647 /98, Peck v. Zjednoczone Krolestwo Wielkiej Brytanii
7 Irlandii Pétnocne.

U Zob. D. Glowacka, Prywatnosé w miejscu pracy w swietle orzecznictwa Europejskiego Trybunalu Praw Czlo-

wieka [w:| Ochrona danych osobowych podmiotow objetych prawem pracy i prawem ubegpieczer spotecznych. Stan
obecny i perspeketywy zmian, red. A. Netka, T. Wyka, Warszawa 2012, s. 49.
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kiedy wynika z konkretnej potrzeby i jest uzasadniony szczegélnymi
okoliczno$ciami™.

W wyroku Lopez Ribalda i inni v. Hisgpania® ETPC wskazal, ze moni-
torowanie pracownikow bez ich wiedzy stanowi naruszenie ich prawa do
prywatnosci. Skargi do Trybunaly wniesli byli pracownicy supermarketu,
ktérego wlasciciele monitorowali ich stanowiska pracy przy pomocy
kamer. Pracodawca zdecydowal si¢ na wprowadzenie takiego rozwiaza-
nia, po tym jak odkryl znaczne braki magazynowe i zaczal podejrzewac
zatrudnionych u niego pracownikéw o kradziez. Pracodawca zainstalo-
wal w zakladzie pracy zaréwno kamery widoczne jak 1 ukryte, o ktérych
pracownicy nie wiedzieli. Jednocze$nie kamery zarejestrowaly jak skar-
zacy kradna towar ze sklepowych spotek, w zwiazku z czym zostali dyscy-
plinarnie zwolnieni. W swoich skargach zarzucili, ze niejawny monitoring
ich zachowan w miejscu pracy stanowil naruszenie ich prawa do prywat-
nosci i naruszat art. 8§ EKPC.

Rzad Hiszpanski wskazywal, ze monitoring byl przeprowadzany
przez prywatna firme, za ktorej dzialalno$¢ panstwo nie moze ponosic
odpowiedzialnosci. Jednak réwniez w tej sprawie Trybunal odrzucit te
argumenty i podkreslil, ze na gruncie art. 8 Konwencji kazde panstwo
-strona Konwencji ma pozytywny obowiazek przeciwdziala¢ zacho-
waniom prywatnych przedsigbiorcow, ktore moglyby narusza¢ prawo
jednostki do prywatnosci. Zgodnie z hiszpanskim prawem, osoby moni-
torowane musza by¢ poinformowane o tym, ze kto$§ gromadzi dane zawie-
rajace ich wizerunek, a w omawianej sprawie, taka wiadomos¢ nie zostala
skarzacym przekazana a ich miejsca pracy byly pod obserwacja ukrytej
kamery. Jednoczesnie sady krajowe uznaly taki dziatanie za uzasadnione
biorac pod uwage podejrzenie popetnienia przestepstwa kradziezy przez
pracownikow oraz wskazywaly, Zze nie bylo innego sposobu na ochrong
mienia prawodawcy przed szkodliwym dzialaniem pracownikéw, a inge-
rencja w ich prawa byta adekwatna.

Trybunal nie podzielil stanowiska sadéw krajowych i uznat zastoso-
wanie niejawnego monitoringu za sprzeczne z EKPC i nieproporcjonalne.

2 Tamze.

¥ Wyrok ETPC z dnia 9 stycznia 2017 r., Nt 1874/13 1 8567/13, Lopez Ribalda i inni v. Hiszpania.
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Trybunal podkreslil, ze prawom pracowniczym nalezato zapewnic jaka-
kolwiek ochrone w tym zakresie poprzez chociazby wezesniejsze powia-
domienie pracownikéw o zastosowanym monitoringu. Pracodawca moégl
na przyklad, udzieli¢ pracownikom ogélnych informacji na temat zasad
stosowania monitoringu w sklepie (bez wskazywania konkretnej loka-
lizacji ukrytej kamery), zgodnie z wymogami krajowej ustawy o ochro-
nie danych osobowych. Tak si¢ jednak nie stato, wobec czego Trybunal
stwierdzil naruszenie art. 8 Konwencji poprzez naruszenie prawa pra-
cownikow do prywatnosci.

Zdaniem Generalnego Inspektora Ochrony Danych Osobowych
(obecnie Prezesa Urzedu Ochrony Danych Osobowych), pracodawca ma
prawo do stosowania monitoringu wizyjnego w celu kontroli przebiegu
i czasu pracy, o ile istnieje podstawa prawna do takiego dziatania*. Praco-
dawcy wolno rowniez prowadzi¢ wideo nadzoér w celu zapewnienia bez-
pieczenstwa pracy swoich pracownikéw lub ochrony zycia i zdrowia oséb,
na przykiad w przypadku zdalnego nadzoru pacjentéw w salach reanima-
cyjnych. Jednoczesnie, prowadzenie takiego nadzoru nie jest dozwolone
w miejscach, w ktérych toczy si¢ zycie towarzyskie pracownikow takie jak
przebieralnie czy toalety. GIODO zauwazyl rowniez, ze niektére rodzaje
dzialalnosci w obszarze publicznym wrecz wymagajq takiej formy nad-
zoru, a zaliczy¢ do nich mozna migdzy innymi banki, komendy policji,
pomieszczenia wykorzystywane przez straz graniczna i im podobne.

Zgodnie ze stanowiskiem GIODO, mozliwos¢ wykorzystania monito-
ringu wizyjnego w miejscu pracy jest uzalezniona od poinformowania pra-
cownika o jego prowadzeniu poprzez np. zamieszczenie tabliczki z rysun-
kiem kamery. Tablice powinny zawiera¢ rowniez informacj¢ na temat tego,
kto jest administratorem zebranych danych. Jesli pracownik sprzeciwi si¢
takiej formie nadzoru, pracodawca co do zasady jest zobowigzany do
wskazania podstawy prawnej, ktéra zobowiazuje go do jego prowadzenia.
Pracodawca ma obowigzek zapewnienia pracownikowi mozliwosci wgladu
w jego dane osobowe, w tym réwniez zapisy z kamer. W przypadkach,
gdy w ramach realizacji prawa dostepu pracownicy moga otrzymac dane

34

Ochrona ~ prywatnosci w  migscu  pracy. Przewodnik  dla  pracownikéw, http:/ /www.giodo.gov.pl/
pl/1520056/7930, 7.02.2018.
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osobowe osoby trzeciej, administrator zobowiazany jest do zapewnienia,
ze udostgpnione zostang tylko dane dotyczace okreslonego pracownika
np. poprzez podjecie odpowiednich §rodkéw technicznych majacych na
celu zaciemnienie twarzy innych oséb, obecnych na tasmach monitoringu.
W przypadku braku takiej mozliwosci technicznej dostgp do nagran wideo
moze by¢ zapewniony tylko za zgoda wszystkich oséb, ktérych dane oso-
bowe mozna znalez¢ na nagraniach z wideo nadzoru.

Warto réwniez zwroci¢ uwage na stanowisko Ministra Rodziny, Pracy
1 Polityki Spotecznej w odpowiedzi na interpelacje w sprawie ukrytych
kamer w miejscu pracy. Zdaniem organu ,,korzystanie przez pracodawce
z monitoringu za pomoca kamer w celu kontrolowania wykonywania
pracy przez pracownikéw, chronienia pracodawcy przed zagrozeniami
zewnetrznymi, np. kradziezami czy wejSciem na teren zakladu pracy oséb
nieuprawnionych, a takze zabezpieczenia si¢ przed ewentualnymi dziata-
niami pracownikéw, ktére moga wyrzadzi¢ szkod¢ pracodawcy lub oso-
bom trzecim, wydaje si¢ dopuszczalne, jednak pod warunkiem, ze pra-
codawca zadba, aby dobra osobiste pracownikéw nie zostaly naruszone
oraz aby w jak najmniejszym stopniu ingerowa¢ w prywatnos§¢ pracow-
nikéw, a takze pod warunkiem, ze $rodki stosowane przez pracodawce
beda adekwatne do celow, ktérym maja stuzy¢é. Monitorowanie przez
pracodawce miejsca pracy za pomoca kamer nie wymaga uzyskania od
pracownikow zgody na takie sprawowanie kontroli wykonywania pracy
czy tez bezpieczenstwa zakladu pracy lub pracownika w miejscu pracy.
Jednakze pracodawca, bedac zobligowany przepisami Kodeksu pracy do
szanowania godnosci oraz dobr osobistych pracownikéw, powinien ich
poinformowac, ze miejsca pracy moga by¢ monitorowane. Zasady sto-
sowanego w zakladzie pracy monitoringu za pomoca kamer moga wyni-
ka¢ np. z regulaminu pracy lub wewnetrznego zarzadzenia pracodawcy
1 powinny by¢ udostepnione do wiadomosci wszystkim pracownikom
W ZWYyCzajowo przyjety sposob, np. poprzez zamieszczenie stosownej
informacji na tablicy ogloszen””. Jednoczesnie Minister, podobnie jak

¥ Odpowiedz podsekretarza stanu w Ministerstwie Pracy i Polityki Spotecznej — z upowaznienia
Ministra — na interpelacje Nt 21614 w sprawie ukrytych kamer w miejscu pracy, http://www.sejm.gov.
pl/Sejm7.nsf/InterpelacjaTresc.xsp?key=0761FE4E, 9.02.2018.
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GIODO, wskazuje, ze nieuzasadnione jest instalowanie kamer stuzacych
do monitoringu wizyjnego w miejscach, w ktérych pracownicy nie wyko-
nuja obowiazkow sluzbowych, takich jak toalety, przebieralnie, palarnie
czy stolowka.

Chociaz wydawac by si¢ moglo, ze monitoring wizyjny jest forma
kontroli, ktéra budzi najwicksze kontrowersje, w ostatnich latach duzo
wicksze zainteresowanie wzbudza monitoring poczty e-mail pracowni-
kéw. Na tym tle pojawia si¢ coraz wigcej orzeczen zaréwno sadow krajo-

wych jak i ETPC.

4. Prawo do prywatnosci w miejscu pracy a poczta e-mail

Monitorowanie przez pracodawce poczty elektronicznej pracownika
prowadzi do skrzyzowania si¢ prawa pracownika do zachowania tajem-
nicy korespondencji oraz prawa pracodawcy do kontrolowania wyko-
nywanej przez pracownika pracy”. Tajemnica korespondencji podlega
ochronie zaréwno w formie tradycyjnej (np. poczta) jak rowniez nowo-
czesnej (poczta e-mail), obejmuje swoim zakresem nie tylko tres¢ komu-
nikatu, ale réwniez okolicznosci komunikacji z osobami trzecimi tj. dane
dotyczace potaczen™.

W przypadku korzystania w zakladzie pracy przez pracownika
zaréwno ze skrzynki stuzbowej jak 1 prywatnej (np. podczas przerw)
nalezy uznac, ze monitoring drugiej z wymienionych co do zasady bedzie
traktowany jako naruszenie prywatnosci pracownika®. O ile bowiem,
na skrzynce stuzbowej pracownika z zalozenia powinny znajdowac si¢
informacje zwiazane wylacznie z wykonywanymi przez niego obowiaz-
kami, to skrzynka osobista z zalozenia zawiera¢ bedzie wiadomosci doty-
czace zycia prywatnego pracownika. Jednoczesnie wydaje si¢ by¢ spo-
teczne akceptowalne korzystanie przez pracownikéw z prywatnej poczty
elektronicznej w miejscu pracy, kiedy nie koliduje to z wykonywaniem
stuzbowych obowiazkow.

% M. Wujezyk, Prawo...

3 Zob. MT. Tinnefeld, Jak Internet gmienia prawne ramy prywatnosci [w:| Internet. Prawno-informatyezne
problemy sieci, portali i e-ustug, red. G. Szpot, W. Wiewiorski, Warszawa 2012, s. 8.

* M. Wujczyk, Prawo...
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Inaczej wyglada sytuacja w przypadku stuzbowej poczty elektronicz-
nej. Przyjmujac, ze jest ona wlasnoscia pracodawcy i powinna stuzyc
jedynie wykonywaniu obowiazkéw pracowniczych, podkresla sig, ze pra-
codawca ma prawo monitorowac dziatania podejmowane z jej uzyciem™.
Zdaniem Ministra Pracy i Polityki Spotecznej pracodawca ma obowigzek
uprzedniego powiadomienia pracownika o monitorowaniu jego poczty
elektronicznej, jedynie w przypadku, gdy wczesniej zezwolil na wyko-
rzystywanie jej réwniez w celach prywatnych®. Jesli na monitorowana
stuzbowa skrzynke e-mailowsa pracownika trafiaja réwniez prywatne wia-
domosci pracodawca, co do zasady nie powinien zapoznawacé si¢ z ich
trescig’. Moga si¢ jednak zdarzy¢ takie sytuacje, kiedy pracodawca ma
uzasadnione podejrzenia, ze tres¢ tych wiadomo$¢ moze wskazywac na
popelnienie przez pracownika czynu zabronionego lub skierowanego
przeciwko interesom zakladu pracy, wtedy takie dzialanie nalezy uznac
za dozwolone. Dobrym przyktadem w tym zakresie sa uregulowania
jakie zostaly wprowadzone w Danii, wyréznia si¢ tam bowiem monito-
ring ogdlny i szczegbdlny. Monitoring ogdlny nie ma na celu pozyskanie
tresci wiadomosci elektronicznych, a jedynie zabezpieczenie plynnosci
1 bezpieczenstwa pracy, skanowanie systemow ma na celu poszukiwanie
niebezpiecznych wiruséw lub tez sprawdzania wywigzywania si¢ z zasad
bezpiecznego korzystania z oprogramowania dostarczonego przez pra-
codawce®. Za kontrole szczegdlng uwaza si¢ poznanie zawartosci kon-
kretnej wiadomosci elektronicznej, ktora nastepuje w szczegdlnych
przypadkach np. podejrzenia popelnienia przestgpstwa. Jednoczesnie,

¥ Zob. Odpowiedz Ministra Pracy i Polityki Spotecznej na wystapienie Rzecznika Praw Obywatel-
skich z dnia 20 grudnia 2007 ., http://www.rpo.gov.pl/pliki/1201784465.pdf, 30.07.2015.

© Tamze.

1 Zob. P. Kral, Prywatna korespondencia podwladnego poga kontrola szefa, http://archiwum.tp.pl/arty-
kul/735641.html, 29.07.2015.

2 Zob. M. Wujczyk, Obowiazek poszanowania prywatnosci pracownika jako warunek legalnosei monitoringu sto-
sowanego przez pracodawce [w:) Aktnalne zagadnienia prawa pracy i polityki socjalnej (zbidr studiw), BM. Cwiert-
niak, t. I1, Sosnowiec 2013, s. 130.
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w Danii zabronione jest kontrolowanie wiadomosci opatrzonych klau-
zula ,,prywatne” bez wzgledu na okolicznosci, ktére uzasadniaja potrzebe
monitoringu®.

Jednoczesnie, trzeba wskazaé, ze niezaleznie od stanowiska Ministra,
faktem jest, ze raz wystany email z sieci pracodawcy, na zawsze pozostaje
w tej sieci, niezaleznie od krokéw podjetych przez pracownika w celu
jego usuniecia. Wystarczajacym jest zatem stwierdzenie, ze ktokolwiek
ma dostep do sieci pracodawcy ma faktyczny dostep do poczty email pra-
cownikéw, do niego jednak nalezy decyzja, czy z tego dostepu skorzysta*.

Jednym z najnowszych orzeczen w tym zakresie jest wyrok ETPC
w sprawie Bdrbulescn v. Rumunii®. W przedmiotowej sprawie Bogdan
Mihai Birbulescu byt zatrudniony w firmie prywatnej jako inzynier odpo-
wiedzialny za sprzedaz. Na zadanie pracodawcy utworzyl w Internecie
konto Yahoo Messenger, aby za jego posrednictwem odpowiada¢ na
pytania i prosby klientow. W lipcu 2007 roku, pracodawca poinformowal
Barbulescu, ze jego korespondencja byla monitorowana i okazalo sig,
ze korzystal on z poczty do celow osobistych, co stanowilo naruszenie
regulacji zakladowych i stanowilo podstaw¢ zwolnienia Barbulescu. Po
tym jak dwukrotnie sady rumunskie orzekly na korzys¢ pracodawcy, Bar-
bulescu rozpoczal postgpowanie przed Europejskim Trybunatem Praw
Czlowieka. W skardze do Trybunatu, z powolaniem si¢ na art. 8 Europej-
skiej Konwencji Praw Czlowieka, skarzacy zarzucil, ze podstawa decyzji
pracodawcy o zwolnieniu go z pracy bylo naruszenie jego prywatnosci,
ponadto uwazal, ze postgpowanie sadowe w jego sprawie nie bylo rze-
telne (art. 6 ust.1 Konwenciji). Trybunal stwierdzil, Ze pojecie ,,zycie pry-
watne” moze obejmowaé rowniez dziatalnosé¢ zawodowsq i odbywajaca
si¢ w kontekscie publicznym. Ograniczenia dotyczace zycia zawodowego
jednostki moga by¢ objete art. 8 Konwencji o ile wplywaja na sposob
budowy przez nig swojej tozsamosci spolecznej przez rozwijanie rela-
¢ji z innymi. W zwiazku z tym ETPC uznal za warte odnotowania, ze
wladnie w latach swojej aktywnosci zawodowej wigkszos¢ ludzi posiada

4 Tamze, s. 131.
¥ Zob. J. Tealby, E-mail and privacy at work, JLIS 1999, 10/2, s. 209.
* Wyrok ETPC z dnia 5 wrzesnia 2017 t., Barbulescu v. Rumunia, Nt 61496/0.
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znaczne, jesli nie najwigksze, mozliwosci rozwijania zwigzkow ze §wiatem
zewnetrznym.

Z dotychczasowego orzecznictwa ETPC wyraznie wynika, ze komu-
nikowanie si¢ z pomieszczent biznesowych podobnie, jak z domu, moze
by¢ objete pojeciami ,,zycie prywatne” 1 ,,korespondencja” w rozumieniu
art. 8 Konwencji. Trybunal wielokrotnie badal, czy osoby mogly roz-
sadnie oczekiwad, ze ich prywatno$¢ w miejscu pracy bedzie szanowana
i chroniona. W omawianym kontekscie stwierdzil, Zze rozsadne oczekiwa-
nie prywatnosci jest czynnikiem znaczacym, ale nie musi by¢ decydujace.
Przy stosowaniu wymienionych zasad w tej sprawie Trybunal zauwazyl,
ze rodzaj ustugi komunikatora internetowego jest jedna z form komu-
nikowania si¢ umozliwiajaca jednostkom prowadzenie osobistego zycia
spolecznego 1 podlega regulacjom art. 8 EKPC. Réwnoczesnie, wysylanie
1 otrzymywanie informacji sa objete pojeciem ,korespondencja”, nawet
jesli zostaly wyslane z komputera pozostajacego w mieniu pracodawcy.
Trybunal zauwazyl jednak, Ze w przedmiotowej sprawie, pracodawca
zabronil pracownikom prowadzi¢ w miejscu pracy jakiejkolwiek dzia-
talnosci o charakterze osobistym i wykorzystywania w tym celu sprzetu
pozostajacego w zakladzie pracy.

Zakaz wprowadzony przez prawodawce nie moze calkowicie pozba-
wi¢ pracownikéw zycia prywatnego w miejscu pracy. Poszanowanie zycia
prywatnego 1 prywatnosci korespondencji wymagane jest niezaleznie od
tego, czy mozna je w granicach koniecznosci ograniczy¢. W swietle szcze-
golnych okolicznosci tej sprawy Trybunal uwazal, biorac pod uwage
wniosek dotyczacy stosowania art. 8 oraz fakt, ze mozliwos§¢ korzystania
przez skarzacego z prawa do poszanowania zycia prywatnego i korespon-
dencji zostala ostabiona w rezultacie dziatan prywatnego pracodawcy, ze
jego zarzut nalezalo zbada¢ z punktu widzenia obowigzkéw pozytyw-
nych panstwa.

W orzecznictwie ETPC wielokrotnie podkreslano, ze wybor $rod-
kéw majacych na celu zabezpieczenie uprawnien wynikajacych z art. 8
k.p.c. pozostaje w granicach swobody panstwa, a natura obowiazku
zalezy od zakresu prywatnosci, ktorej sprawa dotyczy. Niezaleznie od
tego, w pewnych okoliczno$ciach mozna uznac, ze panstwo nie wypelnia
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odpowiednio swoich obowigzkéw pozytywnych na podstawie art. 8 Kon-
wencji, jesli nie zapewnia w szczegélnym kontekscie konkretnego przy-
padku poszanowania zycia prywatnego w relacjach miedzy jednostkami
przez stworzenie ram prawnych z uwzglednieniem rozmaitych intereséw
wymagajacych ochrony.

Chociaz prawo pracy opiera si¢ na uzgodnionej przez strony umo-
wie, zardwno pracodaweca jak i pracownik powinni zna¢ wzajemne prawa
1 obowiazki i je respektowac, z obowigzku pozytywnego panstwa wynika-
jacego z art. 8 EKPC rodzi si¢ koniecznos§¢ nadzorowania, w jaki sposob
strony ksztaltuja swojq pozycje¢ w umowach pracy oraz dopilnowania, aby
pracodawcy nie naduzywali swojej dominujacej pozycji.

Przy wprowadzaniu przez pracodawce $rodkéw monitorowania
korespondenciji, obowiazkiem wladz panstwowych jest zapewnienie, aby
kontroli towarzyszyly odpowiednie $rodki zabezpieczajace przed nad-
uzyciem. Chociaz Trybunal jest §wiadomy szybkich zmian w dziedzinie
monitoringu elektronicznego, uwaza za niezbedne proporcjonalnosé
1 gwarancje proceduralne chroniace przed arbitralnoscia pracodawcy.
W tym kontekscie wladze powinny traktowac jako wazne nastepujace
czynniki:

1) sposéb powiadomienia pracownikéw o podjeciu przez pracodawce
monitoringu korespondencji i innych sposobéw komunikowania
oraz jego implementacji, wskazujac, ze zgodnie z art. 8 uprzednia
notyfikacja powinna jasno wskazywac¢ nature monitoringu;

2) zakres monitoringu przez pracodawce 1 stopien ingerencji w pry-
watno$§¢ pracownika, w tym zakresie nalezy rozrézni¢ monitoro-
wanie przeplywu korespondencji 1 jej tresci, nalezy réwniez wzial
pod uwagg, czy calos¢ korespondencii albo wytacznie jej czes¢ byta
monitorowana, jak rowniez, czy monitoring byl ograniczony w czasie
1 jaka liczba os6b miala dostep do jego rezultatow;

3) fakt przedstawienie przez pracodawce powodow monitoringu komu-
nikowania si¢ 1 zapoznania si¢ przez pracownikow z jego rzeczywista
trescia, ktéra powinna zawiera¢ powazne usprawiedliwienie;
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4) oceng czy cel realizowany przez pracodawce mozna bylo osiagnac
réwniez bez bezposredniego dostepu do pelnej tresci koresponden-
cji pracownika;

5) konsekwencje monitoringu dla pracownika, ktérego dotyczyl oraz
sposéb uzycia przez pracodawce rezultatow monitoringu, w szcze-
g6lnosci, czy sluzyly osiagnieciu jego deklarowanego celu;

0) korzystanie przez pracodawce z odpowiednich zabezpieczen, zwlasz-
cza w sytuacji, gdy monitoring mial charakter dotkliwy.

Generalny Inspektor Ochrony Danych Osobowych stoi na stano-
wisku, Ze monitorowanie stuzbowej poczty email jest przetwarzaniem
danych osobowych w rozumieniu ustawy ochronie danych osobowych.
GIODO wskazuje, ze pracodawca jest zobowiazany do poinformowania
pracownikow o mozliwosci monitorowania stuzbowej korespondencji
email i wykorzystaniu Internetu oraz warunkach pod jakimi pracownicy
moga korzysta¢ z prywatnej poczty przed dopuszczeniem ich do pracy.
Pracodawca powinien réwniez poinformowaé pracownikéw, czy i pod
jakimi warunkami moga oni korzysta¢ z prywatnej poczty elektronicznej
podczas godzin pracy oraz ze stuzbowej poczty elektronicznej do celow
prywatnych oraz jaka jest procedura otwierania stuzbowej poczty email
podczas przedluzajacej si¢ nieobecnosci pracownika oraz jakie sa $rodki
techniczne 1 organizacyjne podjete przez pracodawce w celu ochrony
danych osobowych.

Wydaje si¢, ze omowione orzeczenie przez najblizsze lata bedzie
wyznaczalo zakres mozliwosci kontroli pracodawcy. Istotne jest ono réw-
niez z tego wzgledu, ze odwrécito ono dotychczasows lini¢ orzecznicza,
w ktérej opowiadano si¢ za znacznie szerszymi mozliwosciami kontroli
przez pracodawce stuzbowej skrzynki e-mailowej pracownikéw.

5. Dopuszczalno$¢ wykorzystywania narzedzi geolokalizacyjnych
w nadzorze pracownika

Pracodawcy chetnie korzystaja z nowinek technologicznych w celu
polepszenia organizacji i usprawniania procesu pracy. Narzedzia takie
jak nadajniki lokalizacji GPS pozwalaja na sprawne zarzadzanie pracow-
nikami wykonujacymi swoje obowigzki poza zakladem pracy czy flotg
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samochodowa. System GPS jest niewatpliwie efektywnym narzedziem
kontroli pracownikéw, jednak podobnie jak monitorowanie poczty e-mail
podlega pewnym ograniczeniom. Za najwazniejsze z nich nalezy uznac
poinformowanie pracownika o jego stosowaniu oraz wyrazenie przez
niego zgody na gromadzenie danych o konkretnym pracowniku, wyma-
ganej przez ustaw¢ o ochronie danych osobowych, jesli uznaé, ze dane
te dotycza miejsca pobytu konkretnego pracownika a nie jedynie np.
samochodu stuzbowego®. Jednoczesnie nalezy wskazad, ze w przypadku,
gdy pracownik jest upowazniony do korzystania z samochodu, bedacego
wlasnoscig pracodawcy po godzinach pracy, dane zbierane przez praco-
dawce powinny dotyczy¢ jedynie polozenia samochodu, a nie miejsca
przebywania samego pracownika®’. Zdaniem autora opracowania, takie
rozwigzanie pomimo pewnej stusznosci w jego podstawach jest rozwia-
zaniem utopijnym. Monitorowanie trasy samochodu jednoczes$nie wymu-
sza monitorowanie miejsca pobytu jego kierowcy, czyli pracownika.
Pracodaweca jako wlasciciel pojazdu moze monitorowac, gdzie znaj-
duje si¢ jego samochdd, ilos¢ paliwa w baku, czas uzytkowania 1 sposéb
eksploatacji. Zdaniem GIODO, pracodawca moze instalowaé systemy
nadzoru samochodu takie jak GPS bez zgody pracownika wylacznie
wtedy, gdy wymagaja tego charakter prowadzonej dziatalnosci oraz §rodki
bezpieczenstwa. Jednoczesnie, informacja o montowaniu urzadzen GPS
powinna znalez¢ si¢ w regulaminie pracy, a pracownicy powinni by¢ o tej
formie kontroli poinformowani, niezaleznie od tego, jakie przestanki
staly za jej wprowadzeniem. Wydaje sig, ze jesli pracodawca pozostawia
samoch6d do dyspozycji pracownika, réwniez poza godzinami pracy
1 nie wprowadzil zakazu korzystania z pojazdu do celéw osobistych, kon-
trola powinna odbywac¢ si¢ wylacznie w godzinach pracy. Jednoczesnie,
wydaje si¢ by¢ zasadne z punktu widzenia pracodawcy, aby uzycie stuz-
bowych pojazdéw bylo poddane kontroli réwniez w czasie wolnym pra-
cownikéw, jezeli pracodawca nie zezwala na korzystanie z nich w celach

¥ Zob. D. Rowifiska, Kontrola pracownikdw za pomocq systemu GPS, http:/ /www.chwp.pl/publikacje/
nasze-publikacje/kontrola-pracownikow-za-pomoca-systemu-gps/, 30.07.2015.

41 Zob. M. Betlak, Monitorowanie aunta powierzonego pracownikowi w oparciu o system GPS, http:/ /www.
wglex.pl/monitorowanie-auta-powierzonego-pracownikowi-w-oparciu-o-system-gps/, 30.07.2015.
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prywatnych, a jednoczes$nie pracownicy nie sa zobowiazani do kazdo-
razowego odstawiania ich na teren zakladu pracy. Ani sady krajowe, ani
ETPC nie wypowiedzialy si¢ jeszcze w tym zakresie, ale zdaniem autorki
niniejszego wywodu, taka kontrola bylaby nieproporcjonalna oraz inge-
rowala by w prywatnos$¢ pracownikow w sposéb niedozwolony przez
art. 8 Konwencij.

6. Podsumowanie

Dotychczas obowigzujace przepisy nie zawieraly szczegdlnych regu-
lacji w zakresie dopuszczalnosci 1 zakresu monitoringu pracownikéw
w trakcie wykonywania ich obowiazkéw stuzbowych. Luke w tym zakre-
sie uzupelnia dzialalnos¢ ETPC, ktory w ostatnich latach wypracowat
stalg lini¢ orzecznicza. Bez watpienia nalezy stwierdzi¢, ze niezaleznie
od okolicznosci, pracodawca jest zobowigzany do poinformowania pra-
cownikow o stosowanych narzedziach kontroli 1 jej zakresie. Stosowane
srodki kontroli oraz jej natezenie powinny przede wszystkim spelniac
wymog proporcjonalnosci— pracodawca moze wykorzystywac narzedzia
monitoringu tylko, kiedy pracownik jest ich §wiadomy oraz tylko w takim
zakresie, jakie sa niezbedne do ochrony zywotnych intereséw pracodawcy.

Jednoczesnie, nalezy zwréci¢ uwage, ze odrebne regulacje moga
dotyczy¢ szczegdlnych kategorii pracownikow, szczegdlnie tych zatrud-
nionych w organach administracji publicznej badz w stuzbach panstwo-
wych. Inny stopien ingerencji w zycie prywatne pracownika bedzie uza-
sadnione w przypadku pracownikéw stuzb specjalnych badz tych, ktérzy
w codziennej pracy maja do czynienia z informacjami niejawnymi ozna-
czonymi klauzula tajne badz $cisle tajne. Niemniej, kazda taka ingerencja
powinna by¢ proporcjonalna oraz odpowiada¢ prawnie uzasadnionym
celom, ktére pracodawca chee osiagnaé.

Nowa regulacja w zakresie ochrony danych osobowych po raz pierw-
szy w polskim systemie prawnym reguluje kwestie zastosowania moni-
toringu w zakladach pracy. Wydaje si¢ jednak, Ze przedstawiona propo-
zycja jest zbyt szczatkowa i odpowiada na tylko jeden z wielu palacych
probleméw monitoringu pracowniczego. Ograniczenie si¢ prawodawcy
jedynie do monitoringu wizyjnego pozostawia wyrazng luke w zakresie
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innych form kontroli, takich jak monitoringu poczty e-mail i komunika-
torow internetowych, mozliwosci przegladania historii przegladarki inter-
netowej oraz biezacego nadzoru nad sposobem wykorzystania przez pra-
cownika oprogramowania stuzbowych komputeréw, czy wykorzystania
urzadzen GPS w pojazdach stuzbowych pracownikéw. Nie wydaje si¢ by¢
rozsadne uregulowanie tak istotnej kwestii, ktéra ponadto podlega cia-
glym zmianom, tylko w tak ograniczonym zakresie. Ustawodawca mogl
na tym juz etapie nowymi przepisami objac szerszy zakres zagadnienia
monitoringu pracownikéw.

Kontrowersje budzi nie tylko fakt uregulowania jedynie czesci sytu-
acji faktycznych, z ktérymi spotykaja si¢ pracownicy, ale przede wszyst-
kim sposéb regulacji monitoringu wizyjnego. Wydaje sig, ze mégtby on
réwniez prowadzi¢ w okreslonych okolicznosci do kontroli efektywno-
$ci pracownikow oraz obejmowac szerszy zakres pomieszczen, aby przy
poszanowaniu prywatnosci pracownikéw, uwzgledni¢ réwniez stuszny
interes pracodawcy. Ograniczenie mozliwosci stosowania monitoringu
wizyjnego jedynie do pomieszczen, w ktorych wykonywane sa obo-
wigzku sluzbowe, z wylaczeniem np. korytarzy czy stoléwek nie zabez-
pieczy bowiem w sposéb wystarczajacy ani mienia ani dobrego imienia
pracodawcy.

Wydaje si¢ rowniez, ze szczegblnie w zakresie kontroli wykorzystania
narzedzi elektronicznych 1 oprogramowania pracodawcy przez pracow-
nikéw, ustawodawca powinien umozliwi¢ kierownikom zakladu pracy
przeprowadzenie kontroli oraz uwzglednic ich zywotne interesy. W dobie
szczegblnego zagrozenia cyberprzestepczoscia, wigkszos¢ zinformatyzo-
wanych zakladow pracy moze odnie§¢ wigksza szkode przez wprowa-
dzenie przez pracownika zlosliwego oprogramowania do systemu pra-
codawcy, niz przez fakt, ze wykradnie on mienie biurowe. Brak regulacji
w tym zakresie nie jest korzystny réwniez dla 0sob zatrudnionych, pozo-
stawia szara strefe¢ w relacji pracownik—pracodawca i moze doprowadzic
do naruszenia prawa do prywatnosci tego pierwszego.
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Streszczenie

Monitorowanie pracownikow w miejscu ich pracy to zjawisko
powszechne 1 wydaje sig, ze spolecznie akceptowalne. Pracodawcy czg¢sto
wprowadzaja narzedzie zwigkszonej kontroli z prostych i zrozumialych
przyczyn: cheg zwigkszy¢ efektywnos¢ pracownikow, sprawdzié, czy pra-
cownicy w godzinach pracy wykonuja zlecone im zadania lub by przeciw-
dziata¢ kradziezom 1 agresywnym zachowaniom. Pomimo, ze monitoring
wykonywany na zlecenie pracodawcy czgsto ma uzasadnione podstawy,
pojawia si¢ obawa, ze w dobie nowoczesnych technologii, narzedzia do
tego wykorzystywane mogg ograniczac¢ prywatnos¢ pracownikow. Celem
niniejszego artykutu jest zbadanie, kiedy i w jakich warunkach praco-
dawca moze monitorowa¢ dzialalno$¢ pracownika oraz jakich narzedzi
moze w tym celu uzy¢.

Stowa kluczowe: prywatnos¢, RODO, pracownik, monitoring, ochrona
danych
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Monitoring the employees at the workplace and protection
of his privacy

Summary

Monitoring employees at their workplace is a common phenome-
non and seems socially acceptable. Employers often introduce a tool of
increased control for simple and understandable reasons: they want to
increase the efficiency of employees, check whether employees perform
their assigned tasks or counteract theft or aggressive behaviour during
working hours. Although the monitoring performed on behalf of the
employer often has reasonable grounds, there is a fear that in the era of
modern technologies, the tools used for this purpose may limit the pri-
vacy of employees. The purpose of this article is to investigate when and
under what conditions an employer can monitor the employee’s activity
and what tools he can use for this purpose.

Keywords: privacy, GDPR, employee, monitoring, data protection
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